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Abstract 

As a prominent development in the field of information technology, the Internet of 
Things (IoT) has far-reaching impacts on various social and security aspects of 
societies. This technology, particularly in developing countries like Iran, has 
significant implications for social security. The expansion of the IoT in Iran, while 
offering opportunities such as increased productivity, improved urban management, 
and the development of smart services, has also introduced numerous security 
challenges. In this context, the primary research question is: What opportunities and 
challenges does the Internet of Things present for the social security of the Islamic 
Republic of Iran? The main hypothesis posits that, on one hand, this technology can 
enhance public security and reduce organized crime by facilitating the monitoring, 
control, and analysis of big data. On the other hand, the growing reliance on the 
Internet of Things has heightened threats such as cyberattacks on critical 
infrastructure, violations of citizens' privacy, and the misuse of personal data by both 
governmental and non-governmental actors. Furthermore, the absence of 
comprehensive legal frameworks and weak policymaking in cybersecurity have 
exacerbated structural vulnerabilities in Iran. The present study, employing an 
exploratory approach, examines the effects of the Internet of Things on Iran's social 
security. By analyzing the security challenges associated with this technology, it 
demonstrates that achieving social security in this context requires adopting multi-
layered strategies, including formulating protection policies, promoting public 
awareness, and strengthening national cybersecurity infrastructures. Finally, by 
offering practical solutions, this study paves the way for the optimal utilization of the 
Internet of Things to enhance social security and mitigate potential threats. 
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Extended Abstract 

The Internet of Things (IoT), as an emerging and transformative technology, 
significantly impacts the social, economic, and administrative dimensions of societies. 
The central research question of this study is: What opportunities and challenges does 
the IoT present for social security in Iran? The research hypothesis argues that the IoT, 
on one hand, creates substantial opportunities through the collection and analysis of 
big data, optimization of industrial and urban processes, enhanced productivity, and 
improved quality of life for citizens. On the other hand, the increasing reliance on 
connected devices and networks introduces threats such as cyberattacks, privacy 
violations, and vulnerabilities in critical infrastructure. Consequently, the safe and 
effective utilization of IoT requires the development of comprehensive security 
policies and standards, the strengthening of cybersecurity infrastructure, and the 
promotion of public awareness. This technology simultaneously presents both 
opportunities and significant challenges for policymakers and users, making intelligent 
management essential to achieving sustainable and secure development. 
Purpose: This study aims to examine the social and security opportunities, challenges, 
and risks arising from the development of Internet of Things (IoT) technology in Iran 
and to propose strategies for mitigating these risks. It seeks to analyze the applications 
of IoT across industrial, agricultural, healthcare, transportation, and critical 
infrastructure sectors to identify its potential benefits and positive impacts on 
productivity, quality of life, and resource management. Additionally, threats such as 
network intrusions, cyberattacks, and privacy violations are investigated to develop 
effective security measures and policies that enable the safe and sustainable adoption 
of IoT in the country. 
Methodology: This study employs a qualitative research approach with an 
exploratory-analytical perspective. Data were collected from primary sources, 
including scholarly articles, reports, and official documents. Through content and 
comparative analyses, the social opportunities, challenges, and risks associated with 
the Internet of Things in Iran were identified, and practical recommendations were 
developed. 
Findings: The findings indicate that the Internet of Things (IoT) in Iran holds 
significant potential to enhance economic, social, and industrial performance. In the 
industrial sector, the use of sensors and intelligent systems can increase factory 
productivity, prevent unexpected equipment failures, and reduce maintenance costs. 
In agriculture, smart irrigation systems and the monitoring of soil moisture and 
weather conditions enable optimal management of water resources and reduce the use 
of chemical fertilizers. In healthcare, wearable devices and remote monitoring systems 
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contribute to improved medical care, lower hospital costs, and better management of 
chronic diseases. The IoT also demonstrates transformative capabilities in the defense 
and security industries, including the updating of military equipment, data collection 
and analysis, process automation, and early detection of potential threats. 
In the transportation and oil and gas sectors, intelligent equipment monitoring and 
traffic management can simultaneously enhance productivity and safety. The 
development of smart cities is supported by IoT-enabled intelligent traffic 
management, air quality monitoring, and optimized energy consumption. 
Despite these opportunities, significant social and security challenges have been 
identified. These include unauthorized access to private networks, distributed denial-
of-service (DDoS) attacks, data encryption weaknesses, privacy violations, and 
vulnerabilities in critical infrastructure. Limitations in software updates, constrained 
device resources, and the lack of unified security standards further exacerbate cyber 
threats. 
Such vulnerabilities can disrupt public service delivery, reduce user trust, and 
potentially trigger social crises. Ultimately, the findings emphasize the urgent need for 
comprehensive security policies, strengthened data protection infrastructure, increased 
user awareness, and the adoption of robust security protocols. These measures are 
essential to ensure the safe and effective use of IoT technologies while minimizing 
associated social and political risks, thereby enabling Iran to harness the full potential 
of IoT in a secure and sustainable manner. 
Conclusion: This study demonstrates that the Internet of Things (IoT), as a 
transformative technology, holds significant potential to enhance quality of life, 
increase productivity, and reduce costs in Iran. IoT can optimize processes and enable 
intelligent resource management across sectors such as industry, agriculture, 
healthcare, transportation, smart cities, and national defense. Simultaneously, the 
development of IoT also presents social and political security challenges, including 
unauthorized access to private networks, cyberattacks, privacy violations, and 
infrastructure vulnerabilities. The findings indicate that mitigating these threats 
requires comprehensive security policies, standardized protocols, continuous device 
updates, and increased public awareness. 
Intelligent management and centralized monitoring of critical infrastructure, combined 
with collaboration among policymakers, service providers, and users, can ensure the 
safe and effective utilization of IoT. Overall, the responsible and secure deployment of 
this technology enables societies to harness its opportunities while minimizing 
associated social and political risks. 
Keywords: Internet of Things, social security, privacy, security policy, Iran. 
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 رانیا یاجتماع تیبر امن ایاش نترنتیا ریتأث یبررس

 20/08/1402تاریخ دریافت:  1* حسین امام وردي
 26/12/1402تاریخ پذیرش:  2 فردین قریشی

 چکیده
بر ابعاد مختلف  يا گسترده راتیاطلاعات، تأث ياز تحولات برجسته در عرصه فناور یکیعنوان  به ءایاش نترنتیا

 يامـدها یپ ران،ی ـدر حـال توسـعه ماننـد ا    يدر کشـورها  ژهی ـو بـه  ،يفناور نیجوامع دارد. ا یتیو امن یاجتماع
ضـمن فـراهم آوردن    رانی ـدر ا ایاش ـ نترنـت یبه همـراه دارد. گسـترش ا   یاجتماع تیدر حوزه امن یتوجه قابل

 ـیامن يهـا  و توسـعه خـدمات هوشـمند، چـالش     يشـهر  تیریبهبود مد ،يور بهره شیافزا رینظ ییها فرصت  یت
هـا   چه فرصت اءیاش نترنتیااست که  نیپژوهش ا نیا یاصل سؤال، راستا نیکرده است. در ا جادیا زین یفراوان

 سـو،  کیاست که از  نیا یاصل هیفرض ؟دارد به همراه رانیا ی جمهوري اسلامیاجتماع تیبر امن ییها و چالش
و کاهش جرائم  یعموم تیامن تیبه تقو تواند یکلان، م يها داده لینظارت، کنترل و تحل لیبا تسه يفناور نیا

به  يبریحملات سا رینظ یداتیتهد ،ءایاش نترنتیروزافزون به ا یوابستگ گر،ید يکمک کند. از سو افتهی سازمان
 گرانیتوسـط بـاز   یشخص ـ يها شهروندان و سوءاستفاده از داده یخصوص میحر قضن ،یاتیح يها رساختیز

 ـیو غ یدولت  ـداده اسـت. عـلاوه بـر ا    شیرا افـزا  یردولت جـامع و ضـعف    یقـانون  يهـا  فقـدان چـارچوب   ن،ی
کـرده اسـت. پـژوهش     دیتشـد  رانیرا در ا يساختار يها يریپذ بیآس ،يبریسا تیدر حوزه امن يگذار استیس

 ـا یاجتمـاع  تیبر امن یاءاش نترنتیا راتیتأث یبه بررس ،یاکتشاف يکردیحاضر با رو  ـپرداختـه و بـا تحل   رانی  لی
اتخـاذ   ازمنـد یبسـتر ن  نی ـدر ا یاجتمـاع  تیکه تحقق امن دهد ینشان م ،يفناور نیمرتبط با ا یتیامن يها چالش

 يهـا  رسـاخت یز تیتقوو  یعموم یآگاه يارتقا ،یحفاظت يها استیس نیاز جمله تدو يا هیچندلا يراهبردها
 نهیبه يبردار بهره ساز نهیزم ،یعمل يمطالعه با ارائه راهکارها نیا ت،یاست. در نها یدر سطح مل يبریسا تیامن

 .شود یم یاحتمال داتیو کاهش تهد یاجتماع تیامن نیتأم يدر راستا ءایاش نترنتیاز ا
 

 .رانیا ،یتیامن يگذار استیس ،یخصوص میحر ،یاجتماع تیامن ،ءایاش نترنتیا واژگان کلیدي:
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 مقدمه

اسـت کـه    يو فنـاور  یعلم يها توجه در عرصه قابل يها شرفتیاز پ یتحولات معاصر عمدتاً ناش
در حوزه  ژهیو تحولات، به نیگذاشته است. ا یانسان یابعاد زندگ یبر تمام يا و گسترده قیعم راتیتأث

 نهـا کـه نـه ت   شوند یم يدیو اصطلاحات جد میطور روزافزون موجب ظهور مفاه اطلاعات، به يفناور
 ـاانـد. در   جوامع را دگرگون کـرده  يو اقتصاد یفرهنگ ،یتعاملات اجتماع وهیبلکه ش ،ینحوه زندگ  نی

 یهـا نقش ـ  روزمـره انسـان   یزنـدگ  تی ـماه رییدر تغ ر،یاخ يها در دهه ژهیو اطلاعات به يفناور نه،یزم
 رای ـاسـت، ز  انیمان یاسیو س یفرهنگ ،یاجتماع يها در حوزه ژهیو امر به نیکرده است. ا فایا يمحور
 یمل تیو امن یحکمران ياند ساختارها توانسته یارتباط يها و شبکه نترنتیهمچون ا نینو يها يفناور

 يا انـه یارتباطات را عیبا گسترش سر ستم،یاواخر قرن ب از قرار دهند. ریمختلف را تحت تأث يکشورها
 ـ  ینیادیتحولات بن ،يا انهیرا يها و شبکه نترنتیروزافزون مردم به ا یو دسترس و  الملـل  نیدر روابـط ب
 یزمـان  هـم  ،يریپـذ  ماننـد تعامـل   نترنـت یمنحصر به فرد ا يها یژگیاست. و وستهیبه وقوع پ یحکمران

 زیمتما ویو راد ونیزیمانند تلو یسنت یجمع يها بودن، آن را از رسانه رمتمرکزیو غ يریارتباطات، فراگ
 ـامن داتیتهد یو حت ها استیس رییقدرتمند در تغ يابزار به ابزار نیکرده و موجب شده که ا  یمل ـ تی

مختلـف   يهـا  مرتبط بـا جنبـه   میمفاه ،يبریسا يفضا عیظهور و گسترش سربا  گردد. لیکشورها تبد
 ـانـد. در ا  شـده  نیادیدچار تحولات بن یانسان یزندگ فرهنـگ،   ت،ی ـهمچـون هو  یمیراسـتا، مفـاه   نی
 ـاند کـه ا  به خود گرفته يتر دهیچیو پ دیجد یمعان یو اجتماع يو تعاملات فرد تیحاکم  راتیی ـتغ نی

 .استجوامع  یو فرهنگ یاسیس ،یاجتماع يبر ساختارها تالیجید يفضا راتیاز تأث یناش
 1»اءیاش ـ نترنـت یا«اطلاعـات،   يدر حـوزه فنـاور   رگذارینوظهور و تأث میاز مفاه یکی ان،یم نیدر ا

عنـوان   که بـه  يفناور نیمطرح شد. ا 2»کوین اشتوین«توسط  1999بار در سال  نینخست ياست که برا
 جـاد یا ددهنـده ینو رود، یم ـ بـه شـمار   نینو یارتباط يو ابزارها يبریسا يها ياز تکامل فناور یبخش
 يهـا  رسـاخت یخودروهـا و ز  ،یخـانگ  لیروزمـره از جملـه وسـا    اءیاش یاست که در آن تمام یجهان
 يای ـدر دن تعامـل خواهنـد داشـت.    گریکـد یمتصل شده و بدون دخالت انسـان بـا    نترنتیبه ا يشهر

 ـ اءیاش اء،یاش نترنتیا  ـانـد و از ا  خـاص خـود را کسـب کـرده     یتـال یجید تی ـهو زی ـن جـان  یب رو،  نی
و کـاربران خـود    گریکـد یبا  گرید زاتیو تجه یخانگ لیوسا ها، لیموبا وترها،یکامپ رینظ ییها دستگاه

 ........................................................................................................................  
1. Internet of Things (IoT) 
2. Kevin Ashton 
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 ـبـا تغ  اءیشا نترنتیکمک کنند. ا یزندگ تیفیدر تعامل هستند تا به بهبود ک هیطور دو سو به جهـت   ریی
 دی ـجد یمیپـارادا  يکاربر بودند، به سو نیها با چند تعامل دستگاه يکه بر مبنا ییها ستمیاز س يفناور

بـا   اءیدستگاه داشـته باشـد و اش ـ   نیهر کاربر ممکن است چند ن،ینو میپارادا نیرفته است. در ا شیپ
 نی ـاسـت، ا  نترنتیدر عرصه ا يدیانقلاب جد انگرینما یکه به نوع يفناور نیمتصل شوند. ا گریکدی

 ـبا قابل اءیکه اش آورد یا فراهم مامکان ر  تی ـخـود، بـه تبـادل اطلاعـات پرداختـه و هو      ییشناسـا  تی
طـور   آن را بـه  يکاربردهـا  اء،یاش ـ نترنـت یا يکنند. خدمات ارائه شـده از سـو   جادیهوشمند خود را ا

بلکـه احتمـال    کننـد،  یکمک م یزندگ تیفیک بهبودکه نه تنها به  يا گونه اند، به داده شیافزا يریچشمگ
 اءیاش ـ يساز يدر کشور و تجار اءیاش نترنتیدارند. گسترش ا یدر پ زیافراد را ن یدر سبک زندگ رییتغ

خودروهـا و   ها، خچالی ها، ونیزیهوشمند، تلو يها یهوشمند، گوش يها نکیع ریهوشمند نظ یدنیپوش
 يصاحبان فنـاور  يسرورها به سمتکه  شود یها م از داده یمیحجم عظ دیمنجر به تول زاتیتجه ریسا

و بهبود خـدمات و   تر قیعم يها لیتحل يرا برا ییها ها فرصت گسترده داده انیجر نی. اگردد یارسال م
 .کند یم جادیمحصولات ارائه شده ا

هـا اسـت کـه از     پنهـان موجـود در داده   يالگوهـا  لی ـو تحل ییشناسـا  یهدف اصـل  ،مقاله نیدر ا
 میارتباط مستق لیبه دل ،ییهمگرا نی. اشود یم یناش ءایاش نترنتیستر ادر ب اءیاطلاعات با اش ییهمگرا

هـا   ا سـرقت داده ی ـتقلب  ،يدستکار ساز نهیزم یتوجه طور قابل به تواند یم ،یکیزیف اءیها و اش داده انیم
 يجمهـور  یاجتمـاع  تی ـبـر امن  ین ـیب شیپ رقابلیو غ يجد يامدهایپ توانند یم یداتیتهد نیگردد. چن

و  یثبـات اجتمـاع   یاتیاز ارکان ح یکیعنوان  به یاجتماع تیداشته باشند. از آنجا که امن رانیا یاسلام
طـور عمـده    به تواند یم اءیاش نترنتیاز ا یناش يها يریپذ بیهر کشور مطرح است، نفوذ و آس یاسیس

 یپژوهش بـه بررس ـ  نیراستا، ا نیکند. در ا جادیا یعموم تیحفظ امن نهیرا در زم يدیجد يها چالش
 .پـردازد  یم ـ رانی ـا یاسلام يجمهور یاجتماع تیبر امن اءیاش نترنتیاز ا یناش يها ها و چالش فرصت

قـرار   یمورد بررس قیتحق نهیشیاست. در بخش نخست، پ افتهیسامان  یبخش اصل سهپژوهش در  نیا
. شـود  یم ـ نییتب نیشیپ قاتیمطالعه با تحق نیا زیوجوه تما ن،یشیپ يها و ضمن مرور پژوهش ردیگ یم

 ن،یماش ـبه  نیارتباطات ماش رینظ یمیاختصاص دارد و در آن، مفاه یاساس میبخش دوم به مرور مفاه
 یمورد بررس ـ ایاش نترنتیا يو معمار یاجتماع تیدر حوزه امن نینو يها يو ظهور فناور ایاش نترنتیا

 ـ. در اشـود  یانجـام م ـ  قیتحق يها افتهی لیوتحل هی. در بخش سوم، تجزردیگ یقرار م بخـش، ضـمن    نی
 یاجتمـاع  تیامن رمرتبط با توسعه آن د يها ها و چالش فرصت ران،یدر ا ایاش نترنتیا تیوضع یبررس



 
 )24(پیاپی 1403بهار و تابستان ، 1، شماره 12شناسی سیاسی جهان اسلام، دوره  جامعه دوفصلنامه علمی

 

 
 

150 

از  یناش ـ یکـاهش مخـاطرات اجتمـاع    يبرا يشنهادیپ يراهکارها ت،یدر نهاو  شود یم لیتحل کشور
 ارائه خواهد شد. رانیدر ا ایاش نترنتیا

 مروري بر پیشینه پژوهش -الف

هـا و   فرصـت  نیـی تب نـه یدر زم یو جامع خاص یعلم يها موضوع، پژوهش يبالا تیبا وجود اهم
نشده طور خاص انجام  به رانیا یاسلام يجمهور یاجتماع تیبر امن اءیاش نترنتیگسترش ا يها چالش

 شوند. یارائه م ریحوزه وجود دارند که به شرح ز نیمحدود در ا يها از پژوهش يحال، تعداد نیاست. با ا
 ،»اءیاش نترنتیدر ا تیبر امن يمرور«با عنوان  يا ) در مقاله1396( حمید دژگیر و هانیه هوشمند -

اسـت و بـه    نترنـت یا داتی ـفراتر از تهد اءیاش نترنتیا یتیامن يها اند که چالش کرده دینکته تأک نیبر ا
 یمقاله با معرف ـ نیدر ا ها آنهستند.  اءیاش نترنتیحملات بالقوه ا مقابله با يبرا ییوهایدنبال ارائه سنار

 یچـارچوب  پردازد، یها م و کاهش حجم داده يساز که به ادغام اطلاعات، فشرده 1»کیباند بار« يفناور
 اند. کنندگان ارائه کرده مصرف تیو امن یخصوص میحملات بر حر راتیکاهش تأث يرا برا

 رانی ـا یاسلام يجمهور تیبر امن يمجاز يفضا ریتأث«با عنوان  يا ) در مقاله1392( ریام ،یقدس -
پرداختـه و   يمجـاز  يفضـا  یاسیکشور در برابر کارکرد س یمل تیامن يریپذ بی، به آس»و ارائه راهبرد

 ـ   ينخست مطرح کرده است. و تیعنوان اولو را به دیچالش تهد یبررس  ابه ضرورت مواجهـه فعـال ب
از  يری ـگ بهـره  کپارچـه، ی تیریمـد  يگـذار  اسـت یمرکـز س  سیاز جملـه تأس ـ  بریسـا  يفضا داتیتهد
 .کند یاشاره م يدیکل يعنوان راهبردها به یاجتماع هیسرما تیجامعه و تقو يها تیظرف

، »بررسی نقش اینترنت در جنبش اجتماعی مصر«) در مقاله 1392صالحی، سید جواد و همکاران (
نقشـی   2011هاي اجتمـاعی در جنـبش اجتمـاعی مصـر سـال       ویژه شبکه نشان دادند که اینترنت و به

هـا بـا ایجـاد     بوك، توییتر و وبلاگ هاي اجتماعی همچون فیس اند. به باور آنان، رسانه کننده ایفا کرده تعیین
مردمـی و سـازماندهی    بخشی، عبور از سانسور دولتی و تسهیل ارتباطات سیاسی، زمینه بسـیج  بستر آگاهی

هـا را افـزایش داد، بلکـه الگـویی      تنها سرعت و گستره اعتـراض  ها را فراهم ساختند. این فرایند نه اعتراض
 .هاي مردمی را در خاورمیانه و شمال آفریقا به نمایش گذاشت هاي اجتماعی و انقلاب نوین از جنبش

هـا و   بـر چـالش   يمـرور «بـا عنـوان    ی) در پژوهش1396و همکاران ( لادیم دیس ان،یمحمد ریم -

 ........................................................................................................................  
1 . Narrowband 
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مقابله با  يبرا یتیمختلف امن يها ستمیس یبه بررس ،»اءیاش نترنتیا يها از چالش يریشگیپ يراهکارها
 یرا معرف ـ یت ـیدفـاع امن  يچهارگانـه در اسـتراتژ   يلترهایپرداخته و ف اءیاش نترنتیا یتیامن يها چالش

 هستند. یتیامن داتیو پاسخ به تهد تیامن صیتشخ د،یشامل محاسبه خطر، کشف تهد لترهایف نیاند. ا کرده
و  اءیاش ـ نترنـت یا«با عنـوان   يا ) در مقاله1396پور کومله ( میابراه حسین و یمحمدرضا مصلح -
 تی ـدر امن ازی ـمـورد ن  يو اسـتانداردها  يمعمـار  ي، به نبود توافق جـامع بـر رو  »آن یتیامن يها چالش

کپارچـه  ی يریکـارگ  موانـع بـه   نیتـر  از مهـم  یک ـیعنـوان   عامـل را بـه   نیاشاره کرده و ا اءیاش نترنتیا
 نترنـت یا يهوشـمند در فضـا   يهـا  خانه کردیبا تمرکز بر رو ها آناند.  کرده یمعرف یتیامن يها زمیمکان

توجـه  هـا   مـرتبط بـا سـاکنان خانـه     حیصـر  يها افراد و داده یخصوص مینفوذ به حر تیبه قابل اء،یاش
 تی ـاسـتفاده از موقع  جملـه از  کنـد،  یرا مطرح م یمختلف یتیامن يها مؤلفه نیمقاله همچن نیاند. ا کرده

متمرکز  يها روش تیو تقو يقو يها ها، شناسه داده يبرا یخصوص میسطوح مختلف حر ،ییایجغراف
 ای ـ ریکاهش تـأخ  يبرا ییها بر لزوم اتخاذ پروتکل ها آن ت،یاز حملات. در نها يریشبکه جهت جلوگ

 اند. کرده دیتأک شتریب ملتح تیگذرا با قابل يها اتصال جادیا
 ران،ی ـدر ا یاجتمـاع  تی ـبـر امن  اءیاش ـ نترنـت یا راتیتأث یموضوع و لزوم بررس تیبا توجه به اهم

تمرکـز   يفناور نیا یتیامن يها و چالش يبریسا داتیتهد ،یفن يها عمدتاً بر جنبه نیشیپ يها پژوهش
 تی ـبر امن اءیاش نترنتیا يها ها و چالش فرصت یبررس نهیدر زم یجامع و علم يا اند، اما مطالعه داشته

 ـا راتیتأث ژه،یو صورت نگرفته است. به رانیا یاسلام يجمهور یاجتماع  يبـر سـاختارها   يفنـاور  نی
 ـامن تیبهبود وضع يها برا فرصت جادیا يکشور در راستا یتیو امن یفرهنگ ،یاجتماع و  یاجتمـاع  تی
ملموس مورد توجه قـرار   ورط به ،یو نظم اجتماع یعموم تیامن يآن برا یاحتمال يها چالش نیهمچن

هـا و   فرصت یطور خاص به بررس است و به یپژوهش خلأ نیپرکردن ا یمقاله در پ نینگرفته است. ا
 .دازدپر یم رانیا یاجتماع تیامن دیو تهد نیدر تأم اءیاش نترنتیا يها چالش

 مرور مفاهیم اساسی -ب

 ارتباطات ماشین به ماشین تا اینترنت اشیاء -1

اطـلاق   ییهـا  است که بـه سـامانه   يگسترده در حوزه فناور یمفهوم 1»نیبه ماش نیارتباطات ماش«
 ........................................................................................................................  

1. Machine to Machine communications  
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بـه   ازی ـرا بـدون ن  یک ـیو الکترون یکیمکـان  يهـا  دسـتگاه  انیها م که امکان تبادل خودکار داده شود یم
اسـت،   افتـه یتوسـعه   میس ـ یب ـ يها که عمدتاً بر بستر شبکه يفناور نی. اکنند یفراهم م یمداخله انسان

سـاده آن   يها . از نمونهآورد یو با کاربرانشان فراهم م گریکدیها را با  امکان تعامل سنسورها و دستگاه
شـامل   تـر  دهی ـچیپ يها نمونه که یاشاره کرد، درحال ونیزیهوشمند با تلو یگوش کیبه ارتباط  توان یم

 یتعـاملات  نیهوشمند است. چن يها و توسعه شبکه کیتراف تیریمد ،يشهر يها رساختینظارت بر ز
 زی ـخـدمات ن  تی ـفیک يعملکرد و ارتقا يساز نهیبلکه به به دهد، یم شیرا افزا ها ستمیس ییتنها کارا نه

 نینخسـت  نیبـه ماش ـ  نیدرباره ظهور ارتباطات ماش هیاول بحث ).Fadlullah et al, 2016( شود یمنجر م
و بـر   افتـه یشـدت گسـترش    از آن زمان تـاکنون بـه   يفناور نیمطرح شد. ا 1»یخوان کونت«بار توسط 

 ،ییغـذا  عیاطلاعـات، صـنا   يازجمله فنـاور  یمتنوع يها گذاشته است. حوزه ریتأث یابعاد زندگ یتمام
. رشـد  برنـد  یبهـره م ـ  يفنـاور  نی ـطـور گسـترده از ا   بهگاز  ونفت  عیمعدن و صنا ،يانرژ ،يکشاورز

 يهـا  نیتعـداد ماش ـ  شی) افـزا 1نسـبت داد: (  يدیبه سه عامل کل توان یرا م نیبه ماش نیارتباطات ماش
 کی ـعنوان  به نترنتی) گسترش ا2( نه،یهز قدرتمند و کم يها مجهز به پردازنده یو لوازم خانگ یصنعت

 ـ یارتباط يها يفناور نهی) کاهش هز3( و یبستر استاندارد ارتباط  ,Bandyopadhyay & Sen( میس ـ یب

2011.( 
 یتفـاوت اصـل   حـال،  نیدارد. بـاا  نیبه ماش نیبا ارتباطات ماش یکیارتباط نزد اءیاش نترنتیا مفهوم

 يدر فضـا  شـتر یب اءیاش ـ نترنـت یا کـه  ینهفته است. درحال ها آن اسیدو در حوزه کاربرد و مق نیا انیم
دارد  يتـر  یصنعت تین ماهیبه ماش نیشده است، ارتباطات ماش رفتهیروزمره پذ یکننده و زندگ مصرف

 تـوان  یرا م ـ اءیاش ـ نترنتیواقع، ا در .شود یبه کار گرفته م يو تجار یرساختیز يها در سامانه شتریو ب
توسـعه   2»نترنتیکل اپروت« يها بر شبکه یدانست که مبتن نیبه ماش نیارتباطات ماش افتهی نسخه تکامل

 سـتم یاکوس کی ـهوشـمند را در   اءیناهمگن و اش ـ يها از دستگاه يتر گسترده فیو قادر است ط افتهی
 دشـده یتول يهـا  از داده یم ـیحجم عظ تیریمد تیبا قابل اءیاش نترنتیا ن،یواحد ادغام کند. علاوه بر ا

 & Bandyopadhyay( سـازد  یرا فـراهم م ـ  کپارچهیو  ریپذ اسیمق یمتصل، ارتباط يها توسط دستگاه

Sen, 2011(. و توسـعه   تـال یجیدر تحـول د  یاتی ـبسـتر ح  کی ـرا بـه   اءیاش ـ نترنـت یا هـا،  یژگیو نیا
 کرده است. لیهوشمند تبد يها رساختیز

 ........................................................................................................................  
1. Juan Conti  
2. Internet Protocol  
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بـه   يفنـاور  نی ـمطرح شد. ا »اشتون نیکو«توسط  1999بار در سال  نینخست اءیاش نترنتیمفهوم ا
صورت هوشمند و خودکـار   به توانند یمتصل اشاره دارد که م يها و دستگاه اءیشبکه گسترده از اش کی

 ـبلنـاهمگن (بـا قا   يهـا  شـبکه شـامل دسـتگاه    نیپردازش و منتقل کنند. ا افت،یها را در داده و  هـا  تی
 گر،یکـد یمشترك) است که در تعامـل بـا    يها یژگیهمگن (با و يها متفاوت) و دستگاه ياستانداردها

و  شـده  هی ـتعب يهـا  از دسـتگاه  یعیوس فیط اءیاش نترنتیا .کنند یم جادیو کارآمد ا کپارچهی يعملکرد
و هوشمند را فراهم  شرفتهیپ يها ستمیس جادیامکان ا گر،یکدیکه با اتصال به  ردیگ یهوشمند را در برم

در  نـدها یفرا يسـاز  نـه یو به ییکـارا  شیارتباطـات، افـزا   لیتسـه  ،يفنـاور  نیا ی. هدف اصلسازند یم
 ـامن ،يشـهر  تیریسـلامت، مـد   ونقل، مختلف از جمله حمل يها حوزه  یژگ ـیو صـنعت اسـت. و   تی

اسـت   يا لهیهر وس ـ قیدر هر مکان، در هر زمان و از طر ء،یامکان اتصال هر ش اءیاش نترنتیا يدیکل
نکته  نیا )1(شکل شماره  منجر شده است. یو تعاملات اجتماع یزندگ وهیدر ش نیادیبن یکه به تحول
 .کشد یم ریرا به تصو

 
 
 

 
 

 
 

 
 
 

 
    

 اینترنت اشیاء يها یژگیو -1شکل شماره 

 (منبع: محقق ساخته)
 

 انی ـکـه امکـان اتصـال م    يا است: نخست، شبکه یشامل سه مؤلفه اصل اءیاش نترنتیا ،یطور کل به
 يبـرا  ازی ـمـورد ن  ییربنـا یز يها يدوم، فناور کند؛ یهمگن و ناهمگن هوشمند را فراهم م يها دستگاه

 يربردکـا  يها ارتباطات، ازجمله حسگرها و عملگرها؛ و سوم، خدمات و برنامه نیو تحقق ا یبانیپشت

اینترنت 
 اشیاء

هرزمان و 
 هرزمینه اي

 هرکس

هرخدمات  
و کسب و 

هرمسیر و  کاري
 هرشبکه

 هردستگاه

هرجا و 
 هرمکانی
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 شـکل  ).Abdul-Qawy & Tadisetty, 2015( برنـد  یبهره م ـ ها تیقابل نیمختلف از ا يها که در حوزه
 .دهد یم شیرا نما اءیاش نترنتیساخت ا يلازم برا طیشرا )2(شماره 

 
 

 
 

 
 
 

 
 

 
 

      
 شرایط ساخت اینترنت اشیاء -2شکل شماره 

 (منبع: محقق ساخته)

   
 يهـا  يو ادغـام فنـاور   نترنـت یصرفاً بـه گسـترش و تکامـل ا    اءیاش نترنتیا یدگیچیحال، پ نیبا ا

اطلاعات در  هیتعب ییبلکه در توانا شود، یمحدود نم نترنتیا يها بر پروتکل یمبتن يها با شبکه يدیکل
 ـ. قابلدطور خودکار و مستقل عمـل کنن ـ  بتوانند به اءیاش نیکه ا يا گونه نهفته است، به اءیاش اتصـال   تی

 نی ـا یدگی ـچیابعـاد پ  گـر ی، از دهـا  آن انی ـو امکان تعامل و تبادل اطلاعات م گریکدیبه  اءیاش میمستق
هوشـمند اسـت کـه     اءیدر اش شده هیهوش تعب اء،یاش نترنتیا يدیکل يها یژگیاز و یکیاست.  يفناور

سـه هـدف    اءیاش ـ نترنـت یا ن،یبر ا علاوه .ستیمتصل ن نترنتیمستقل از شبکه عمل کرده و لزوماً به ا
متصـل، نـوع    يهـا  کـه بـه تعـداد دسـتگاه     تر ارتباط گسترده ي، برقرارنخست: کند یرا دنبال م یاساس

کـه بـا    اطلاعات يساز کپارچهی، ادراك و دوموابسته است؛  ها آناتصال  وهیکاررفته و ش به يها يفناور

، ارائـه خـدمات   و سـوم ها مواجه است؛  دقت داده عدمو  يناسازگار ،یهمچون ناهماهنگ ییها چالش
را تحـت کنتـرل درآورده و    طیطـور کارآمـد مح ـ   هوشمند قادرند بـه  اءیکه در آن اش تر هوشمند جامع

 ).Miorandi et al, 2012(ئه دهند ارا يا شرفتهیخدمات پ

قابلیت 
 ارتباطی

 قابلیت تعاملی

قابلیت 
 شناسایی 
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 اجتماعی امنیت زمینه در نوظهور يها يفناورپیدایش  -2

هایی مانند ارتباطات، هوش مصنوعی و روباتیک، تحـولات مهمـی    هاي فناورانه در حوزه پیشرفت
هـاي حـاکمیتی بـر     اند. در این چارچوب، هنجارها و مکانیسم در امنیت اجتماعی و سیاسی ایجاد کرده

هـا از   حال، حمایت ناکـافی برخـی دولـت     المللی تأکید دارند. با این تقویت امنیت سایبري و ثبات بین
هـاي بهداشـتی و    هاي حیاتی مانند مراقبـت  ویژه در بخش این هنجارها و افزایش تهدیدات سایبري، به

اري بـر  هـاي نوظهـور از طریـق تأثیرگـذ     هـاي جدیـدي را برانگیختـه اسـت. فنـاوري      صنعتی، نگرانی
رو، مـدیریت   اند. ازاین هاي نظامی و اطلاعاتی، به یکی از عناصر کلیدي امنیت ملی تبدیل شده فعالیت

اي است که بـا مشـارکت بـازیگران مختلـف، بـه توسـعه        ها مستلزم راهکارهاي چندجانبه این فناوري
   (Kavanagh, 2019).سازوکارهاي فنی و نظارتی منجر شود

هـاي نوظهـور در امنیـت اجتمـاعی و      هـاي فنـاوري   ها و فرصـت  ر، چالشبر اساس گزارش گارتن
که به امنیت، قابلیت اطمینان و  1»اعتماد مهندسی«شوند. نخست،  سیاسی در سه حوزه اصلی مطرح می

فنـاوري اطلاعـات بایـد یـک      يهـا  گـروه هاي کاري مرتبط است. براي هدایت تحول دیجیتـال،   شیوه
پذیر و نوآورانـه متکـی باشـد.     هاي کاري مقیاس ایجاد کنند که بر شیوهزیرساخت تجاري قابل اعتماد 

ها فراهم کرده و  هاي جدیدي براي سازمان که بر ابتکاراتی تمرکز دارد که فرصت 2»تسریع رشد«دوم، 
کـه بـر کـاهش     3»تغییر مکانیسم«کند. سوم،  تعادل میان ریسک فناوري و اهداف اقتصادي را حفظ می

تواننـد نقـش کلیـدي در     هـا مـی   دایت تغییرات تأکید دارد. در ایـن راسـتا، فنـاوري   ریسک از طریق ه
  (Gartner, 2021).ثباتی ایفا کنند مدیریت تغییر و جلوگیري از بی

 نیچ ـ بلاك ،يمحاسبات ابر اء،یاش نترنتیا ،ینوظهور، از جمله هوش مصنوع تالیجید يها يفناور
 هـا  يفناور نی. اکنند یم فایا یروزمره افراد و جامعه نقش اساس يازهایدر رفع ن ،یو محاسبات کوانتوم

 بی ـو اتصـال بهـره بـرده و ترک    شـدن  یتالیجیاز د شوند، یشناخته م 4»يمرز يها يفناور«که به عنوان 
 ياست که توسعه ابزارها یها متک از داده ییبه حجم بالا تالیجیدارد. تعاملات د يریچشمگ ریتأث ها آن
 ونیافزار و اتوماس افزار و سخت نرم يسپار برون ،يابر انشیرا ن،ی. همچنکند یم لیرا تسه 5»ها ابر داده«

 ........................................................................................................................  
1. Engineering Trust  
2. Accelerate growth  
3. change mechanism  
4. frontier technologies  
5. Big Data  
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را متحـول کـرده و    یاجتماع یزندگ ،يفناور نیکمک کرده است. ا اءیاش نترنتیا شرفتیبه پ ندهایفرآ
همـراه و   يهـا  ندر تلف ـ ژهیو به بخشد، یارائه خدمات به افراد را بهبود م ،يکاربرد يها با توسعه برنامه

 ).Shnurenko et al, 2020( یاجتماع يها رسانه

 نـان، یاطم تیخدمات، قابل تیفیاز جمله ک يا شبکه يها چالش اء،یاش نترنتیا میبا ظهور عصر عظ
 میو حـر  تی ـمسـائل آن، امن  نیتـر  . از مهـم شـوند  یو زمان خـدمات مطـرح م ـ   يمصرف انرژ نه،یهز

کمبـود   ن،ی ـ. عـلاوه بـر ا  شود یمربوط م یاست که به کنترل و محافظت از اطلاعات شخص یخصوص
 ,Madra et al( شـود  یمحسوب م ـ يفناور نیتوسعه ا یاز موانع اصل زین یمتخصصان و آموزش ناکاف

اینترنت اشیاء مبتنی بر هوش مصنوعی در راستاي اتوماسیون عمل کرده و قابلیـت توسـعه    ).27 :2020
هـاي امنیتـی و    هاي اخیر، ایـن فنـاوري پـارادایم    هاي پیشرفته امنیت سایبري را دارد. در سال تمالگوری

هاي هوشمند و خودروها بـه کـار گرفتـه     هاي فناورانه را دگرگون ساخته است. ابتدا در خانه استراتژي
استفاده از  .گیرد میهاي حیاتی مورد استفاده قرار  ها در حوزه شد، اما امروزه در ترکیب با سایر فناوري

تواند به تحقق اهداف امنیتی کمـک کنـد، هرچنـد     هاي حیاتی و دفاعی می اینترنت اشیاء در زیرساخت
هـاي حسـاس    سـازي آن در حـوزه   بنـابراین، پیـاده  ؛ هاي امنیت ملی را نیز به همراه دارد همواره چالش

 .هاي راهبردي است هاي دقیق و تحلیل مستلزم پژوهش

 یتیها و ملاحظات امن : چالشاءیاش نترنتیا يمعمار -3

مشـترك   يسـکو  کیبه  نترنتیا قیاشاره دارد که از طر یکیزیف اءیاز اش يا به شبکه اءیاش نترنتیا
هـا و   شـبکه  قی ـرا در هـر زمـان و مکـان از طر    اءیافراد و اش انیمتصل شده و امکان تعامل و ارتباط م

 اءیاش ـ نترنـت یبـالقوه بـه ا   يها درصد از دستگاه 0.6نها . با وجود آنکه تکند یخدمات مختلف فراهم م
شـبکه متصـل شـوند     نیدستگاه به ا اردیلیم 50از  شیب 2023تا سال  شود یم ینیب شیاند، پ متصل شده

)Baniya et al, 2024: 154.( هیشده است، از چهار لا رفتهیطور گسترده پذ که به اءیاش نترنتیا يمعمار 
 تی ـدر عملکرد، امن يدینقش کل ها هیلا نیداده شده است. ا شینما ریشده است که در شکل ز لیتشک

مـرتبط بـا    یت ـیها و ملاحظـات امن  به درك بهتر چالش ها آن یدارند و بررس يفناور نیا یکپارچگیو 
 .کند یکمک م اءیاش نترنتیا
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 ءلایه اینترنت اشیاچهار معماري  -3شکل شماره 

 (منبع: محقق ساخته)

 يکاربرد هیلا -3-1

است که با هدف  يفناور نیا یو صنعت یاجتماع يازهایاز ن یبیترک اءیاش نترنتیا 1»يکاربرد هیلا«
 يا به گونه هیلا نیشده است. ا یطراح اءیاش نترنتیو ا یصنعت يها يفناور انیم قیعم ییتحقق همگرا

 مشـابه کـار هوشـمند،    میتقس ـ قی ـخاص هر صنعت را برآورده کرده و از طر يازهایکه ن افتهیتوسعه 
 اءیاش ـ نترنـت یا ،يفنـاور  يها شرفتیجوامع کمک کند. با وجود پ شرفتیبه پ ،یانسان یاجتماع يالگو

ها به کار گرفته نشده و در مراحـل   روزمره انسان یو زندگ يکار يها صورت گسترده در حوزه هنوز به
 خود قرار دارد. ریپذ اسیتوسعه مق هیاول

 ادراك هیلا -2 -3

آن  یاصـل  فـه یدر نظـر گرفـت کـه وظ    اءیاش ـ نترنـت یبه عنوان حـواس ا  توان یرا م 2»ادراك هیلا«
دو  يهـا  ها، برچسب مانند بارکدخوان ییها ياز فناور هیلا نیها است. ا داده يآور و جمع ایاش ییشناسا

 آن، يدی ـشده است. نقـش کل  لیحسگر تشک يها و شبکه ها انهی، پاGPS يها ستمیس ها، نیدورب ،يبعد

 ........................................................................................................................  
1. Application layer  
2. Perception layer  

 لایه کاربردي

لایه 
 شبکه

 لایه ادراك

لایه 
 پشتیبان
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پردازش و  يو انتقال اطلاعات برا يآور جمع قیاز طر رامونیپ طیو ادراك مح صیتشخ ندیفرآ لیتسه
 است. اءیاش نترنتیا يدر سطوح بالاتر معمار لیتحل

 بانیپشت هیلا -3-3

هـا، کنتـرل    داده لی ـو تحل هی ـرا بر عهده دارد که شامل تجز يمتعدد يها تیمسئول 1»بانیپشت هیلا«
 هی ـلا نی ـها و اطلاعات اسـت. ا  داده انیجر تیریو مد ها دستگاه تیریمد ندها،یفرآ يساز مدل ت،یامن

هـا،   داده يحجم بـالا  لیبه اطلاعات پرداخته و به دل یدسترس يها سمیمکان يساز کپارچهیبه  نیهمچن
 نـگ، یلتریف نی ـاسـت. هـدف از ا   تی ـحائز اهم اریاستخراج اطلاعات بس ندیدر فرآ نگیلتریضرورت ف

 انداز جامع و معتبر از اطلاعات موجود است. چشم کیبه  یابیکلان و دست يها پردازش داده لیتسه

 شبکه هیلا -3-4

آن پـردازش   یاصل فهیو وظ کند یعمل م اءیاش نترنتیا یبه عنوان مغز و شبکه عصب 2»شبکه هیلا«
 يهـا  و هـم شـبکه   نترنـت یاست کـه هـم ا   کپارچهیشبکه  کیشامل  هیلا نیو انتقال اطلاعات است. ا

 تیریمانند پردازش هوشمند، مرکز اطلاعات و مرکـز مـد   يضرور يو اجزا ردیگ یرا در بر م یارتباط
ست، پـردازش کـرده و   کرده ا افتیادراك در هیرا که از لا ییها شبکه داده هی. لاشود یرا شامل م کهشب

 .کند یبه مقاصد مختلف ارسال م
 ـبا اءیاش نترنتیا يساز ادهیپ  ـبـا رعا  دی و  یاجتمـاع  يازهـا ین ،یاخلاق ـ ياسـتانداردها  ن،یقـوان  تی

 يهـا  چـالش  ،یسـتم یس يکردهایرو ،یقانون يها راستا، چالش نیمربوطه انجام شود. در ا يها استیس
تـا   یح ـطرا ییاز مراحـل ابتـدا   دیبا اءیاش نترنتیدر ا تیشوند. امن یبه دقت بررس دیبا يو تجار یفن

شـامل مسـائل    نـه یزم نیدر ا یاصل یقاتیتحق يها طور جامع پوشش داده شود. چالش ارائه خدمات به
 يبـر اسـاس معمـار    اءیاش نترنتیا یتیو اعتماد هستند. الزامات امن یخصوص میها، حر داده یمحرمانگ

متناظر خـود را   یتیامن يها ارائه کنترل تیظرف ها هیلا نیاز ا کیکه هر  شوند یم فیآن تعر يا هیسه لا
هـا   داده یو محرمانگ یکپارچگیدستگاه، حفظ  تیاحراز هو ،یها شامل کنترل دسترس کنترل نیدارند. ا

 يبریو حمـلات سـا   هـا  روسیو مقاومت در برابر و يریپذ یدسترس نیتضم نیو همچن انتقال نیدر ح
 .کند یکمک م اءیاش نترنتیا يها ستمیجامع س تیامن تیبه تقو هیچند لا کردیرو نیهستند. ا

 ........................................................................................................................  
1. Backing layer  
2. network layer  
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رو  شده توسط افراد روبه و ثبت یاشتراک ،یشخص يها از داده یمیامروز با حجم عظ تالیجید يایدن
 جـاد یهـا ا  و حفاظت از اطلاعات افراد و دولت تیامن نهیدر زم يجد يها یموضوع نگران نیاست که ا

 يهـا  لشناخواسـته، موجـب بـروز چـا     يهـا  داده ژهیها، به و تبادل و پردازش داده شیکرده است. افزا
در نحـوه   تیاز اطلاعـات و عـدم شـفاف    رمجـاز یاسـتفاده غ  ،یخصوص ـ میاز جمله نقض حـر  يادیز

 تر رانهیگ سخت نیقوان يو اجرا نیضرورت تدو ها ینگران نیها شده است. ا و پردازش داده يآور جمع
و  بـازگردد  تـال یجید يهـا  سـتم یتا اعتماد کـاربران بـه س   کند یم جابیرا ا یتیامن يها و بهبود پروتکل

 .)Whitmore & Agarwal, 2014( محافظت شود ها آن نیادیحقوق بن
از  یک ـیبـه   یاس ـیو س یاجتمـاع  تی ـمسـائل امن  اء،یاش ـ نترنـت یا يکاربردهـا  عیبا گسـترش سـر  

 یاطلاعـات و نـاتوان   یعمدتاً به موضـوعات محرمـانگ   ها ینگران نیاند. ا شده لیتبد یاصل يها ینگران
 يها داده دیروزانه افراد و تول يها تیخود مرتبط است. نظارت بر فعال یخصوص میافراد در کنترل حر

 داشته باشد و  یو اجتماع ياقتصاد ،یاسیس يها تیبر فعال يجد راتیتأث تواند یم ها آنمستمر توسط 
 

 
 

 
 

 
 
 

 
 

 
 
 

 
 

    
 امنیتی يها يازمندینمعماري امنیتی اینترنت اشیاء و  -4شکل شماره 

 )1394شفیعی، منبع: ( 

 تصدیق هویت و توافق بر کلید

 حفاظت از حریم خصوصی

 مدیریت امنیت

 محاسبات امن

 محاسبات ابري امن

 آنتی ویروس

 شناسایی تصدیق هویت

 نگاريمکانیزم رمز

 امنیت ارتباطات

 نگاري سادهفناوري رمز

 توافق بر روي کلید

 حفاظت از داده حسگر

 سرویس اطلاعات شخصی شده

 هوشمندحمل و نقل 

 نظارت محیطی

 پردازش ابري

 پردازش هوشمند

 شبکه ارتباطات سیار اینترنت
 ايهاي ماهوارهشبکه

 ايزیرساخت شبکه
 هاي ارتباطاتیپروتکل

 RFIDهاي تگ خوان

Sensor 
GPS 

 لایه کاربرد

 لایه پشتیبان

 لایه شبکه

 لایه ادراکی لایه ادراکی

 لایه شبکه

 پشتیبانلایه 

 لایه کاربرد

مدیریت 
امنیت 
 شبکه
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و  يبریحمـلات سـا   ت،ی ـکند. نقـض امن  جادیا یخصوص میدر خصوص حر یقابل توجه يها ینگران
 ـبـه کـاهش مزا   توانـد  یم ـ ها ستمیاختلال در عملکرد س  يا نـده یمنجـر شـود. در آ   اءیاش ـ نترنـت یا يای

منتقل خواهـد شـد    یتیریمد يها ستمیمتصل و س يها از اطلاعات توسط دستگاه یمیحجم عظک،ینزد
 ,Gang & Zeyong & Junخواهـد کـرد (   ریی ـتغ یتبادل اطلاعات به طور قابـل تـوجه   يکردهایو رو

 ازمنـد یآن ن هی ـکه هر لا دهد یرا نشان م اءیاش نترنتیا یتیامن ياز معمار یکل ينما بالاجدول  ).2011
 است. داتیدر برابر تهد ها ستمیمحافظت از اطلاعات و س يبرا یتیامن يها به جنبه ژهیتوجه و

 اءیاش نترنتیتوسعه ا یاسیو س یاجتماع داتیتهد -4

 يادی ـز يها يریپذ بیآسو  ها چالشکاربردها و اتصالات، با  عیگسترش سر لیبه دل اءیاش نترنتیا
 نترنـت یا لیبه پاشنه آش ـ توانند یم ها يریپذ بیآس نیمواجه است. ا یاسیو س یاجتماع تیامن نهیدر زم

 ـامن ،یخصوص میرا در خصوص حر يجد يها ینگرانشوند و  لیتبد اءیاش  یکپـارچگ یو  هـا  داده تی
 ).(Atzori et al, 2010 از: اند عبارت ها يریپذ بیآسو  ها چالش نیاز ا یبرخ. به وجود آورند ها ستمیس

قبول  رقابلیعبور ساده و غ ياز رمزها اءیاش نترنتیا يها دستگاهاز  ياریبس :فیضع تیهو احراز   -
 يبـرا  یمناسـب  يموضـوع فضـا   نی ـشکستن هسـتند. ا  ایقابل حدس  یکه به راحت کنند یاستفاده م

 .کند یم جادیا يبریحملات سا
که  شوند یم دیتول ییافزارها نرمبا  اءیاش نترنتیا يها دستگاهاز  ياریبس افزار: در نرم یناکاف تیامن   -

 ـ. اسـتند ین یروزرسـان  قابـل بـه   یبه راحت ای کنند ینم افتیرا در یتیامن يها یروزرسان به مسـئله   نی
 .منجر شود نیبه نفوذ مهاجم تواند یم

 شـوند  ینم يطور کامل رمزنگار معمولاً به ها دستگاه نیمنتقل شده ب يها داده :يدر رمزنگار نقص   -
 .اطلاعات حساس گردد يباعث افشا تواند یموضوع م نیکه ا

بـه صـورت مـداوم     اءیاش ـ نترنتیا يها دستگاهاز  ياریبس ها: داده يآور و جمع یخصوص میحر   -
کاربران بـه اشـتراك    تیممکن است بدون اطلاع و رضا ها داده نیو ا کنند یم يآور را جمع ها داده

 .گذاشته شوند
 کی ـدر  يریپـذ  بیآس ـهر  گر،یکدیبه  ها دستگاهاز  يادیبا اتصال تعداد ز اتصالات: يبالا درجه   -

بـه سـرعت    توانـد  یشبکه اتصالات م نیمنجر شود. ا گرید يها ستمیسبه نفوذ در  تواند یدستگاه م
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 .کند تر دهیچیرا پ یتیامن داتیو تهد ابدیگسترش 
 ـامن يبـرا  یمشـخص و جـامع   ياسـتانداردها در حـال حاضـر    :یتیامن ياستانداردها عدم   - در  تی

 ـیامن يها پروتکلها و  منجر به استفاده از روش تواند یموضوع م نیوجود ندارد. ا اءیاش نترنتیا  یت
 .شود مؤثر ریغ

افشـا   يلادیم ـ 2015تـا   2013 يهـا  که در بـازه سـال   کایآمر یمل تیاز اسناد آژانس امن یدر برخ
 .)Greenberg, 2013(نـام دارد   1»دیجد نترنتیا« حاًیاشاره شده که تلو یاست، به موضوع مهم دهیگرد

بـه   تصـل م يها از دستگاه یمل تیآژانس امن يبریجنگ سا«با عنوان  یدر گزارش سرچیگلوبال ر گاهیپا
در جنـگ   یمل ـ تی ـآژانـس امن «صراحتاً اشاره نمود:  »کند یاستفاده م یحاتیبه عنوان بستر تسل نترنتیا

شـما بـه    يها رو خانه نیاز ا د؛ینما یاستفاده م یحاتیپلتفرم تسل کیبه عنوان  اءیاش نترنتیاز ا يبریسا
اعلام  کا،یآمر یاطلاعات مل سیئکالپر، ر مزیج .)Global Research, 2015(» خواهد شد لینبردگاه تبد

 نـگ، یتورینظـارت، مان  ،ییشناسـا  يبـرا  اءیاش ـ نترنتیاز بستر ا یاطلاعات يها سیسرو نده،یدر آ«کرد: 
بـا   يا ژهی ـدر نشسـت و  ن،یهمچن .)Clapper, 2015(» استفاده خواهند نمود یابی و هدف یمکان یابیرد

 تویانسـت «کـه توسـط    2018 هی ـفور 5مـورخ   در »اءیاش ـ نترنـت یبر ا یمبتن ینظام يکاربردها«موضوع 
 ـانیبرگـزار شـد، ب   »کی ـمهندسان برق و الکترون از آن آمـده اسـت:    یکـه در بخش ـ  افـت یانتشـار   يا هی

 ی. گاهشوند یو مخرب انجام م ایپو اریبس ،يچندبعد ده،یچیپ يها طیدر مح نینو ینظام يها اتیعمل«
 یزمـان  ادی ـزتحت فشار  یرو فرماندهان نظام نیو دشمنان نامنظم. از ا رمنتظرهیغ ياوقات هم با شرکا

حصـول   يتـر بـرا   کوتاه یزمان يها . فرماندهان مجبور هستند در بازهکنند یبالا عمل م یاتیعمل تمیو ر
 ن،ی ـو اقدام کنند. علاوه بر ا يریگ میبالقوه، تصم يها دوره یابیارز نیو همچن تیاز وضع قیدق یابیارز
کامـل و   يریحاصـل شـود کـه اولاً تصـو     نـان یاسـتفاده کننـد تـا اطم    یاحتمال بعاز تمام منا دیبا ها آن

 یبه درست ها آن يو زمان اجرا ماتیمفهوم تصم اًیشده و ثان جادیدر زمان کوتاه ا تیتر از وضع مناسب
اسـت.   یبه حوزه نظام اءیاش نترنتیفوق، ورود ا يها پاسخ به چالش يراه برا کیاست.  دهیدرك گرد

تمرکز نمـوده   یرنظامیغ ياز کاربردها یضمن توسعه گسترده در سراسر جهان، بر بخش اءیشا نترنتیا
 .(Gope & Sikdar, 2019) »کند یکمک م یاست که به حوزه نظام

در  یو نظـام  یت ـیمقاصـد امن  ياست و برنامه استفاده از آن برا اءیاش نترنتیکه خود مبدع ا کایآمر
بتواننـد بـه    متحـده  الاتی ـا يممکن است دشمنان فرامـرز  نکهیا اعلام نموده، با احتمال رسماًجهان را 

 ........................................................................................................................  
1. New Internet 
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در  نـد، ینما جـاد یرا ا یداتی ـتهد قی ـطر نی ـکشـور نفـوذ کـرده و از ا    نی ـدر ا اءیاش نترنتیا يها شبکه
-يخبـر  گـاه یپا. هشدار داده اسـت  یمل تیامن هیعل يراهبرد يتکنولوژ نیا یتیخصوص خطرات امن

 ـامن يبـرا  اءیاش ـ نترنـت یا«با عنوان  یدر گزارش لیه یلیتحل در » مشـکلات اسـت   نترنـت یا ،یمل ـ تی
 يتکنولـوژ  نیا فیضع تیامناست که  نینکته ا: «دارد یاذعان م نیاز آن چن یناش داتیخصوص تهد

 يری ـگ شکل ياست برا يبستر رد،یگ ینشأت م کایآمر ياز مرزها رونی) که اکثر آن از باءیاش نترنتی(ا
 يبـرا  اءیاش ـ نترنـت یاند. عملکرد ا را نشانه گرفته کایکه آمر عیوس بیتخر تیبا قابل يبریسا حاتیتسل

  (Li & Zhao, 2015).»کند یم لیتبد کموش کیرا به  ها آناست که سنگ کوچک  نگونهیدشمنان ا

 ها یافته لیوتحل هیتجز -پ

 اینترنت اشیاء در ایران -1

 یدر شـبکه مل ـ  اءیاش نترنتیالزامات حاکم بر ا«تحت عنوان  يمجاز يفضا یعال يبا مصوبه شورا
 نترنـت یدر حـوزه ا  يگـذار  اسـت یس یاز مراحل اصل یکیو  نی، اول1397مهر  30 خیدر تار» اطلاعات

 ادهاستف يبرا یو فن یچارچوب قانون کی جادیمنظور ا مصوبه به نی. ادیآ یدر کشور به حساب م اءیاش
و  یخصوص ـ میحر ت،یاست و هدف آن بهبود امن دهیرس بیدر کشور به تصو اءیاش نترنتیو توسعه ا

بـا وجـود   ). 2: 1399(بنـار،   باشـد  یمتصل به شبکه م يها شده توسط دستگاه دیتول يها کنترل بر داده
 ياز کشـورها  ياریاز بس يگذار استیدر بعد س اءیاش نترنتیا يبه فناور رانیتوجه ا یمقطع زمان نکهیا

آن  يشده در مصـوبه و اجـرا   ینیب شیاز اقدامات پ یبود، اما در عمل تا به امروز گزارش شگامیجهان پ
 يهـا  در حـوزه  ران،ی ـدر ا اءیاش ـ نترنـت یبـر ا  یمبتن ـ زاتیتجه شیحال، افزا نیا با. منتشر نشده است

را به همراه داشـته اسـت.    يادیز يها بهداشت و حمل و نقل فرصت ،يکشاورز ع،یمانند صنا یمختلف
 يکمک کننـد. بـرا   يور بهره شیو افزا ها نهیمنابع، کاهش هز تیریبه بهبود مد توانند یم زاتیتجه نیا

خـاك و هـوا را    طیشرا توانند یم نترنتیمتصل به ا يها سنسورها و دستگاه ،يبخش کشاورز درمثال، 
 يصـولات بهتـر  از منـابع، مح  نـه ینظارت کرده و به کشاورزان کمک کنند تا با اسـتفاده به  قیطور دق به

. انـد  افتـه ی شیافـزا  زین يبریسا تیمخاطرات امن اء،یاش نترنتیا زاتیاما با گسترش تجه؛ برداشت کنند
باشـد. حمـلات    يبریحمـلات سـا   ينقطه ضعف بـالقوه بـرا   کی تواند یهر دستگاه متصل به شبکه م

از  یو سرقت اطلاعات حسـاس تنهـا بخش ـ   یخصوص يها نفوذ به شبکه شده، عیتوز سیاختلال سرو
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نـه تنهـا    داتی ـتهد نی ـمخرب انجام شـوند. ا  گرانیتوسط هکرها و باز توانند یهستند که م یداتیتهد
 ـ راتیتـأث  تواننـد  یبلکـه م ـ  اندازنـد،  یاطلاعات را به خطر م تیامن و  هـا  سـتم یبـر عملکـرد س   یمخرب
و  یآگـاه  شیبـا افـزا   شـک  ). بی3: 1402یی، زاده و رضا (حسینکشور داشته باشند  یاتیح يندهایفرآ

 داتی ـحال، از تهد نیمند شد و در ع بهره اءیاش نترنتیا شمار یب يایاز مزا توان یمناسب م ریاتخاذ تداب
 آن کاست. یاسیو س یاجتماع

 ایران بر امنیت اجتماعی ءتوسعه اینترنت اشیا يها چالشو  ها فرصت -2

 اجتماعی يها فرصت -2-1

تواند تحولی اساسی در مدیریت امنیت اجتماعی ایجاد کرده و به  اینترنت اشیاء در ایران میتوسعه 
آوري اجتمـاعی کمـک کنـد. ایـن      هـا و افـزایش تـاب    هاي اجتماعی، بهبود کنترل بحران کاهش آسیب

ي هـا  تر به چالش بینی و واکنش سریع هاي کلان، امکان پیش آوري و تحلیل داده فناوري، از طریق جمع
رساند. در این بخـش،   اجتماعی را فراهم کرده و به نهادهاي مسئول در اتخاذ تصمیمات مؤثر یاري می

 :شود هاي اینترنت اشیاء در بهبود امنیت اجتماعی ایران بررسی می ترین فرصت مهم

 ها نهیهزو کاهش  يور بهرهافزایش  -2-1-1

در  هـا  نـه یو کـاهش هز  يور بهـره  شیبـر افـزا   یقیعم ریتأث تواند یم رانیدر ا اءیاش نترنتیتوسعه ا
 يها تیو محدود ياقتصاد يها داشته باشد. با توجه به چالش یو خدمات يکشاورز ،یصنعت يها بخش

منـابع،   نـه یبه تیریمـد  يمؤثر در راستا یگام تواند یهوشمند م يها يمنابع در کشور، استفاده از فناور
 باشد. يرو بهره يو ارتقا یاتیعمل يها نهیکاهش هز

 يدیو تول یصنعت يندهایفرآ يساز نهیبه -2-1-2

بـا مشـکلات    ،یو نسـاج  یمیفـولاد، پتروش ـ  ،يخودروسـاز  عیدر صنا ژهیو به ،یرانیا يها کارخانه
رو  روبـه  يو نگهـدار  ری ـتعم يبـالا  يهـا  نهیو هز ياتلاف انرژ زات،یتجه یهمچون فرسودگ يمتعدد

 ياه ـ بـا ارسـال داده   توانـد  یم آلات، نیبر عملکرد ماش يا نظارت لحظه قیاز طر اءیاش نترنتیهستند. ا
را  راتیتعم يها نهیتنها هز امر نه نیکند. ا يریجلوگ یناگهان يها یاز خراب ،یکنترل يها ستمیبه س قیدق

مثـال، در   ي. بـرا کنـد  یم ـ يریجلـوگ  زی ـن يور و کاهش بهره دیبلکه از توقف خط تول دهد، یکاهش م
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به کـاهش مصـرف    تواند یها م کوره يهوشمند در کنترل دما ياستفاده از حسگرها ران،ید افولا عیصنا
 ).1403، اعتدادي(کمک کند  دیتول یبازده شیو افزا يانرژ

 رانیا يمصرف منابع در کشاورز يساز نهیبه -2-1-3

از مصرف آب را  یتوجه سهم قابل یسنت يمواجه است و کشاورز یبا چالش کمبود منابع آب رانیا
تابش  زانیسنجش خودکار رطوبت خاك، دما و م قیاز طر اءیاش نترنتیبه خود اختصاص داده است. ا

مثـال، در   يکمـک کنـد. بـرا    ییایمیش ـ يو مصرف کودهـا  ياریآب نهیبه تیریبه مد تواند یم دیخورش
هوشـمند   ياری ـآب يهـا  اند، اسـتفاده از سـامانه   مواجه یآب اصفهان و خراسان که با بحران کم يها تاناس

). 42: 1399 ،رهبـانی کنـد (  ییجـو  درصد در مصرف آب صرفه 40تا  تواند یم اءیاش نترنتیبر ا یمبتن
و  دی ـتول شیفـزا موجـب ا  زدیمانند محلات و  ییها در شهرها هوشمند گلخانه تیریمد ن،یعلاوه بر ا
 شده است. يانرژ يها نهیکاهش هز

 بهبود کیفیت زندگی و رفاه عمومی -2-1-4

 فـا یا یو رفاه عمـوم  یزندگ تیفیک يدر ارتقا یینقش بسزا تواند یم رانیدر ا اءیاش نترنتیتوسعه ا
 يو انـرژ  يشـهر  تیریامکانات هوشـمند در حـوزه سـلامت، مسـکن، مـد      جادیبا ا يفناور نیکند. ا

موجود  ياه تر سازد. با توجه به چالش صرفه به و مقرون تر منیتر، ا شهروندان را راحت یزندگ تواند یم
از  يری ـگ بهـره  ران،ی ـدر ا یطیمح ستیو مشکلات ز يانرژ يمصرف بالا ،یبهداشت يها رساختیدر ز

 کند. جادیا یزندگ طیدر بهبود شرا یتحولات اساس تواند یم اءیاش نترنتیا
 يرویکمبود ن ها، مارستانیدر ب مارانیهمچون تراکم ب ییها با چالش رانیبهداشت و درمان ا ستمیس

 يهـا  با ارائه دستگاه اءیاش نترنتیرو است. ا درمان روبه يبالا يها نهیمتخصص در مناطق محروم و هز
 توانند یها م دستگاه نی. اکند یرا فراهم م مارانیب یاتیعلائم ح يا لحظه شیهوشمند، امکان پا یدنیپوش
، قند خون و ضربان قلب را به پزشکان ارسال کنند و در صورت مشاهده فشارخونمربوط به  يها داده

کـه   رانی ـمثال، در مناطق محـروم ا  يبرا .ندیعلائم هشداردهنده، امکان مداخله زودهنگام را فراهم نما
 نترنـت یبر ا یاز راه دور مبتن شیپا يها ستمیبه پزشکان متخصص محدود است، استفاده از س یدسترس

-، فعلـه کـري  منجر شود ( یمارستانیب يها نهیو کاهش هز یپزشک يها به بهبود مراقبت تواند یم اءیاش
 يهـا  يماریو ب ابتیمزمن مانند د يها يماریب تیریدر مد تواند یم يفناور نیا ن،ی). همچن4-5: 1400

  دارند، مؤثر باشد. ییبالا وعیش رانیکه در ا یقلب
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 تحول در حوزه نظامی -2-1-5

و  یدفـاع  يندهایفرآ يهوشمند و خودکارساز يها ستمیس جادیبا ا ،یدر حوزه نظام اءیاش نترنتیا
و کـاهش   اتی ـعمل يسـاز  نـه یمسلح، به يروهاین يتوانمند شیرا در افزا يریتحولات چشمگ ،یتیامن
 داتی ـحساس و تهد یکیتیژئوپل تیبا موقع يبه عنوان کشور رانیکرده است. ا جادیا یدفاع يها نهیهز

خـود را   یدفـاع  يهـا  تیکرده و قابل تیرا تقو یمل تیامن ،يفناور نیاز ا يریگ با بهره تواند یمتنوع، م
در  تـوان  یرا م ـ رانی ـا یدر حـوزه نظـام   اءیاش ـ نترنـت یا يدی ـکل يراستا، کاربردهـا  نیارتقا دهد. در ا

 کرد: یبررس ریز يمحورها
 ؛افزارها جنگ یروزرسان به   -
 ؛ها داده لیوتحل هیتجزو  يآور جمع   -
 ؛زاتیتجه يساز خودکار   -
 ؛روهایو نظارت بر ن ییشناسا   -
 ؛افزارها جنگ نگیتوریکنترل و مان   -
 ؛و حفاظ تیامن   -
 .داتیتهد يبرا يساز آمادهو  ینیب شیپ   -

 تحول در صنایع -2-1-6

 ییبـالا  تی ـظرف ،يامـروز  يایدر دن ها ينوآور نیتر شرفتهیاز پ یکیعنوان  به اءیاش نترنتیا يفناور
و  آلات نیهـا، ماش ـ  دسـتگاه  انیارتباط م جادیبا ا يفناور نیدارد. ا رانیمختلف ا عیتحول در صنا يبرا
را کاهش دهـد.   ها نهیو هز دهد شیرا افزا يور کرده، بهره يساز نهیرا به ندهایقادر است فرآ ها، ستمیس

 عیدر صـنا  اءیاش ـ نترنـت یاز ا يبـردار  موجود، بهره یو صنعت ياقتصاد يها با توجه به چالش ران،یدر ا
 کند. جادیا يریتحول چشمگ تواند یمختلف م

بـه طـور    اءیاش ـ نترنـت یا ياز فنـاور  تواند یاست که م یعیاز جمله صنا رانیحمل و نقل ا صنعت
بـه بهبـود    توانـد  یم ـ نترنـت یمتصل به ا يحوزه، استفاده از خودروها نیکند. در ا يبردار گسترده بهره

 يهـا  رساختیمتصل با ز يکاهش تصادفات و مصرف سوخت کمک کند. خودروها ک،یتراف تیریمد
طور مثال،  . بهکنند یم يساز نهیرا به رهایطور هوشمند مس خودروها در ارتباط بوده و به ریو سا يا جاده

 يهوشـمند بـرا   يهـا  نیحسگر و دورب ـ يها در تهران از دستگاه کیهوشمند تراف تیریمد يها سامانه
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 ـی(م کننـد  یمناسب استفاده م ـ يرهایمس شنهادیو پ یکیتراف تیکنترل وضع  در. )1402ی، همت ـ ی ورزائ
 ـاقتصـاد ا  یاز ارکان اصل یکیکه به عنوان  صنعت نفت و گاز  اءیاش ـ نترنـت یا شـود،  یشـناخته م ـ  رانی

به طور مداوم  توانند یهوشمند م يکند. سنسورها فایا زاتیمستمر تجه شیدر پا یینقش بسزا تواند یم
 يریجلـوگ  رمنتظرهیو مشکلات غ ها یرا نظارت کرده و از خراب شیاستخراج و پالا زاتیتجه تیوضع

نفـت و گـاز    يهـا  . شـرکت کنـد  یکمک م ینفت نیادیدر م یمنیا شیبه افزا نیهمچن يفناور نیکنند. ا
 ییاند کارا خطوط انتقال نفت، توانسته تینظارت بر وضع يهوشمند برا يبا استفاده از سنسورها رانیا

 ).1402مهرآبادي، (خود را بهبود بخشند  اتیعمل

 توسعه شهرهاي هوشمند -2-1-7

را  يشـهر  يهـا  رساختیز تواند یهوشمند، م يشهرها یاز ارکان اصل یکیبه عنوان  اءیاش نترنتیا
از  ران،یا يشهرها کلان يها شهروندان را بهبود بخشد. با توجه به چالش یزندگ تیفیمتحول کرده و ک

 يهـا  نـه یهز شیو افـزا  يشـهر  تیریمـد  يهـا  سـتم یس يهوا، ناکارآمد یآلودگ ن،یسنگ کیجمله تراف
 ـا نـه یبه تیریمـد  يهوشـمند بـرا   يها ياز فناور يریگ بهره ،یخدمات عموم  یهـا ضـرورت   چـالش  نی

 تیریهوشـمند، مـد   يدر شـهرها اینترنـت اشـیاء    يکاربردهـا  نیتـر  مهـم از  یکی است. ریناپذ اجتناب
 قی ـاز طر تواننـد  یم ـ اءیاش ـ نترنـت یبـر ا  یمبتن ـ کی ـکنتـرل تراف  يهـا  سـتم یاست. س کیهوشمند تراف

 يرهایکـرده و مس ـ  شیرا در لحظـه پـا   کی ـتراف تیوضع ،يا جاده يهوشمند و حسگرها يها نیدورب
 زانی ـباعـث کـاهش ازدحـام و کـاهش م     توانـد  یامـر م ـ  نی ـادهنـد.   شنهادیرا به رانندگان پ نیگزیجا
 گـر یهـوا از د  تیفیبر ک نظارت. مانند تهران و مشهد شود ییشهرها در کلان یطیمح ستیز يها ندهیآلا
ماننـد تهـران،    يا آلـوده  ياسـت. در شـهرها  اینترنـت اشـیاء   بـر   یهوشمند مبتن ـ يمهم شهرها يایمزا

کـرده و   شیپـا  یهوا را در زمـان واقع ـ  تیفیمربوط به ک يها داده توانند یم اءیاش نترنتیا يسنسورها
 ای ـتـردد   يها تیمانند محدود ،قرار دهند تا اقدامات لازم يمسئولان شهر اریرا در اخت قیاطلاعات دق

 د.سبز، اتخاذ شو يپوشش فضا شیافزا

 شغلی جدید يها فرصتایجاد  -2-1-8

 يهـا  در بخـش  دی ـجد یشـغل  يها فرصت جادیبه ا تواند یم رانیدر ا اءیاش نترنتیا يتوسعه فناور
داده، هـوش   یماننـد مهندس ـ  ينوظهور يها تخصص ازمندین يفناور نیمنجر شود. ا يمختلف اقتصاد

 يشـتر یب تی ـاهم ریاخ يها هوشمند است که در سال يها سیستم تیریو مد يبریسا تیامن ،یمصنوع
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 نی ـمتخصـص در ا  يروی ـن يتقاضا بـرا  شیشاهد افزا رانیبازار کار ا ،يفناور نی. با گسترش ااند افتهی
 ياشـتغال در بخـش فنـاور    شیافزا اء،یاش نترنتیاثرات توسعه ا نیتر از مهم یکی ها خواهد بود. حوزه

 يبـردار  شده بهره جادیا يها از فرصت توانند یم محور يفناور يها اطلاعات و ارتباطات است. شرکت
 يهـا  داده لی ـهوشـمند، تحل  يافزارها ، از جمله توسعه نرماینترنت اشیاءمرتبط با  يها نهیکرده و در زم

بـه رونـق صـنعت     توانـد  یامر م ـ نیکنند. ا يگذار هیسرما ،يبریسا تیامن يها ستمیس یبزرگ و طراح
 ).115: 1402د (قربانی، منجر شو داریاشتغال پا شیو افزا رانیاطلاعات در ا يفناور

 ستیز طیمحبهبود مدیریت منابع و  -2-1-9

تواند به مدیریت بهتر منـابع   است. این فناوري می نیآفر تحول زین ستیز طیدر بخش مح ءاینترنت اشیا
هوشـمند   يهـا  سـتم یطبیعی و حفاظت از محیط زیست کمک کند. در مدیریت منـابع آب، سنسـورها و س  

هوشمند  يها ستمیکمک کنند. در کشاورزي، سآن  رفت هدر مصرف آب و کاهش يساز نهیتوانند به به می
طـور کـه    کمـک کننـد. همـان    سـت یز طیتوانند مصرف آب و مواد شیمیایی را بهینه کنند و به حفظ مح می

توانند به کاهش آلودگی و حفـظ سـلامت    نظارت بر کیفیت هوا و آب نیز می يها ستمیذکر شد، س تر شیپ
و مـدیریت   سـت یز طیتواند نقش مهمی در حفاظت از مح ـ می ءشیاعمومی کمک کنند. به این ترتیب، اینترنت ا

 ي توسعه اینترنت اشیاء در شکل زیر نشان داده شده است.ها فرصت. به طور خلاصه، پایدار منابع ایفا کند
 

 

 

 

 

 

 

 

 

 
  

 توسعه اینترنت اشیاء يها فرصت -4شکل شماره 

 (منبع: محقق ساخته)

فرصت هاي  
اینترنت  

 اشیاء

 شهر هوشمند
خانه هوشمند  
و اندازه گیري 
هوشمند انرژي  

 مصرفی

خودروهاي  
هوشمند و 
 بدون راننده

 رصد محیطی

شبکه هوشمند  
 انرژي

تدارکات و 
لجستیک  
 هوشمند

مراقبت از  
 سلامتی

نظارت  
 تصویري
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 اجتماعی يها چالش -2-2

محـور،   هـاي هوشـمند و داده   ، بـا ایجـاد شـبکه   ءهاي نوین دیجیتال، از جمله اینترنت اشیا فناوري
گونـه کـه ایـن     امـا همـان  ؛ انـد  تحولات شگرفی در زندگی اجتماعی، اقتصادي و امنیتـی ایجـاد کـرده   

صورت عـدم  وري را به دنبال داشته باشند، در  توانند بهبود کیفیت زندگی و افزایش بهره ها می فناوري
هاي عمیقی را براي امنیت اجتماعی کشـورها بـه وجـود     توانند تهدیدات و چالش مدیریت صحیح، می

هاي قانونی، خلأهـاي امنیتـی و کمبـود     در ایران، توسعه اینترنت اشیا به دلیل ضعف زیرساخت. آورند
خلاف تصـور رایـج،   تواند پیامدهاي اجتماعی متعددي را به همراه داشته باشـد. بـر   آگاهی عمومی، می

گـري و عـدم    تهدیدات اجتماعی ناشی از اینترنت اشیا بیشتر به مدیریت نادرسـت، ضـعف در تنظـیم   
رو، مسئله اصلی، طراحی و  گردد تا ذات خود فناوري. ازاین هاي حفاظتی مناسب بازمی تدوین سیاست
 .هاي مؤثر براي کاهش مخاطرات امنیتی و اجتماعی است اجراي سیاست

 حملات اختلال سرویس توزیع شده -2-2-1

تـوجهی را   قابل منیتی و اجتماعیهاي ا در ایران، در کنار مزایاي متعدد، چالش توسعه اینترنت اشیاء
. اینترنـت  اسـت  1»هشـد  حملات اختلال سرویس توزیـع «، ها آنترین  نیز به همراه دارد که یکی از مهم

سـیم، رایـانش ابـري و     هـاي حسـگر بـی    شـبکه  هـاي متنـوع نظیـر    اي از فناوري اشیاء شامل مجموعه
سازي است که هر یک داراي نقاط ضعف خاص خود هستند. در چنـین محیطـی، امنیـت کـل      مجازي

شـناخته  » پاشنه آشـیل «عنوان  که در امنیت سایبري به ترین حلقه زنجیره است سیستم وابسته به ضعیف
تواند کل سیستم را در معرض تهدیـدات   ها می شود. یک نقص امنیتی کوچک در یکی از این بخش می

 .گسترده قرار دهد

ترین تهدیدات براي امنیـت اجتمـاعی ایـران در     یکی از جدي هشد اختلال سرویس توزیع حملات
هـا دسـتگاه    شوند. در این حملات، مهاجمان از هزاران یا حتی میلیون بستر اینترنت اشیاء محسوب می

هـاي   هـا بـه سـمت سـرورها و زیرسـاخت      می از درخواستمتصل به اینترنت براي ارسال حجم عظی
شـود. چنـین حملاتـی     مـی  هـا  آنکنند که منجر به اختلال یا از دسترس خارج شدن  حیاتی استفاده می

ونقل عمـومی   ها و حمل هاي بانکی، بهداشت و درمان، نیروگاه توانند صنایع حیاتی، از جمله سیستم می
هـایی از   هاي اجتماعی شوند. نمونـه  رضایتی عمومی و حتی بحرانرا هدف قرار دهند و باعث ایجاد نا

 ........................................................................................................................  
1. Distributed service disruption attacks  



 
 رانیا یاجتماع تیبر امن ایاش نترنتیا ریتأث یبررسوردي و همکار:  حسین امام

 

 
 

169 

ونقل اسـرائیل،   به سیستم حمل 2020این حملات در کشورهاي مختلف، از جمله حمله سایبري سال 
 Chen. (راحتی هدف قرار گیرند توانند به هاي مبتنی بر اینترنت اشیاء می نشان داده است که زیرساخت

et al, 2021.(  
هاي متصـل،   ونقل عمومی به فناوري هاي ریلی، مترو و حمل ن، با گسترش وابستگی سیستمدر ایرا

هـایی از   هـاي اخیـر، نمونـه    افـزایش یافتـه اسـت. در سـال     هشـد  اختلال سرویس توزیع خطر حملات
پذیري بالاي ایـن   دهنده آسیب هاي کشور گزارش شده که نشان اختلالات سایبري در برخی زیرساخت

اي بـه سـامانه فـروش     ، حملـه 2021مثال، در سـال   عنوان ر برابر تهدیدات سایبري است. بهها د سیستم
دهنده ضـرورت تقویـت تـدابیر     بلیت قطارهاي ایران منجر به اخلال در خدمات مسافري شد که نشان

 .امنیتی در این حوزه است

 خصوصی يها شبکهنفوذ به  -2-2-2

هاي اساسـی توسـعه اینترنـت اشـیاء بـر امنیـت        شاز چال دیگر هاي خصوصی یکی نفوذ به شبکه
هــاي متعـددي از جملـه ســلامت    شـود. اینترنــت اشـیاء در حـوزه    اجتمـاعی در ایـران محســوب مـی   

هـا   هاي هوشمند، صنایع و شهرهاي هوشمند کاربرد دارد که هر یـک از ایـن حـوزه    الکترونیکی، خانه
در کاربردهـا و نبـود اسـتانداردهاي یکپارچـه     الزامات امنیتی خاص خود را دارند. با این حـال، تنـوع   

 .ها بیش از سایرین در معرض تهدیدات امنیتی قرار گیرند امنیتی موجب شده تا برخی از این حوزه
هـاي خصوصـی از طریـق     ترین تهدیدات در این زمینه، نفوذ غیرمجاز هکرها به شبکه یکی از مهم

هاي داخلی کاربران متصل  ها به شبکه هاي متصل به اینترنت اشیاء است. بسیاري از این دستگاه دستگاه
لان تواننـد بـه مسـیري بـراي ورود هکرهـا و عـام       شوند و در صورت ضعف در تدابیر امنیتی، مـی  می

هـاي شخصـی و    توانند به سرقت اطلاعات حسـاس از جملـه داده   مخرب تبدیل شوند. این نفوذها می
هاي متصـل منجـر    و حتی کنترل از راه دور دستگاه ها آنهاي  مالی کاربران، نظارت غیرمجاز بر فعالیت

د نـاامنی  کنـد، بلکـه باعـث ایجـا     تنها حریم خصوصی شهروندان را تهدید می شوند. چنین شرایطی نه
  (Li & Zhao, 2021).شود روانی و اجتماعی می

هاي حیـاتی،   ها و زیرساخت هاي هوشمند در منازل، سازمان در ایران، با افزایش استفاده از فناوري
هـاي اینترنـت اشـیاء مـورد اسـتفاده در       اند. بسیاري از دسـتگاه  این تهدیدات اهمیت بیشتري پیدا کرده

پـذیر   ن و استانداردهاي امنیتی مشـخص، در برابـر حمـلات سـایبري آسـیب     کشور، به دلیل نبود قوانی
هـاي   هـاي مداربسـته و دسـتگاه    اند که تعداد زیادي از دوربین مثال، مطالعات نشان داده عنوان هستند. به
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عنوان ابزاري براي جاسوسی  توانند به راحتی قابل هک شدن هستند و می هاي هوشمند در ایران به خانه
 .غیرمجاز مورد استفاده قرار گیرند و نظارت

 یروزرسان بهو  منبع يها تیمحدود -2-2-3

روزرسانی امنیتی  هاي منبع و به هاي اساسی اینترنت اشیاء در ایران، محدودیت یکی دیگر از چالش
افـزاري   افـزاري و نـرم   هـاي اینترنـت اشـیاء داراي منـابع سـخت      هاي متصل است. اکثر دستگاه دستگاه

هـا باعـث    سازي، توان پردازشی و انرژي باتري هستند. این محدودیت ز جمله فضاي ذخیرهمحدودي ا
 ویژه حملات عدم پذیرش سرویس راحتی در معرض حملات سایبري، به ها به شود که این دستگاه می

هـا، منـابع    ازحـد بـه دسـتگاه    هاي بیش قرار گیرند. در این نوع حملات، مهاجمان با ارسال درخواست
شـوند. ایـن موضـوع     طور کامل اشغال کرده و موجب اخـتلال در عملکردشـان مـی    را به ها آن محدود

هاي حیاتی، خدمات شهري هوشمند و امنیـت اجتمـاعی    تري بر زیرساخت تواند در مقیاس گسترده می
هاي امنیتی مهـم، ضـعف در    یکی دیگر از چالش). 30: 1400، شیربنديو  زرافشان(تأثیر منفی بگذارد 

هـا پـس از ورود بـه     هاي متصل است. بسیاري از این دسـتگاه  افزارهاي دستگاه روزرسانی مداوم نرم به
هایی براي نصـب خودکـار ایـن     کنند یا مکانیزم هاي امنیتی دریافت نمی روزرسانی طور منظم به بازار، به

شـده   اي شـناخته ه ـ پـذیري  شود که هکرهـا بتواننـد از آسـیب    ها ندارند. این امر باعث می روزرسانی به
هاي اینترنـت   هاي متصل نفوذ کنند. براي مثال، در ایران بسیاري از دستگاه سوءاستفاده کرده و به شبکه

کننـد کـه    افزارهاي قدیمی استفاده مـی  هاي هوشمند از نرم هاي نظارت تصویري و خانه اشیاء در حوزه
هـاي   اند که درصد بالایی از دستگاه دههاي اخیر نشان دا پذیرند. بررسی در برابر حملات سایبري آسیب

 .هاي امنیتی، در معرض نفوذ غیرمجاز قرار دارند روزرسانی دلیل ضعف در به متصل در کشور به

 حیاتی يها رساختیزحملات سایبري به  -2-2-4

از  ياریمانند برق، آب، گاز و ارتباطات وابسته است که بس یاتیح يها رساختیشدت به ز به رانیا
 ـبـه ا  يبری. هرگونـه حملـه سـا   شـوند  یو کنتـرل م ـ  تیریمـد  اءیاش ـ نترنـت یا يها يبا فناور ها آن  نی
 یتـال یجیبـا د  کشور داشته باشـد.  یو مل یاجتماع تیبر امن يا گسترده يامدهایپ تواند یم ها رساختیز

 ـامن توانـد  یم ـ یمشابه داتیتهد ،یاتیح يها رساختیز ریبرق، گاز و سا يها شبکه تیریشدن مد  تی
در صورت وقـوع جنـگ    ای يا منطقه یبحران طیدر شرا ژهیو مواجه کند. به يجد يها را با چالش یلم

خـدمات   ارائـه موجب اخـتلالات گسـترده در    تواند یم ها رساختیز نیبه ا يبریحملات سا ،يبریسا
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از  یاند کـه برخ ـ  نشان داده ریاخ يها یبررس ن،یشود. علاوه بر ا یاجتماع يها یناآرام جادیو ا یعموم
و ضـعف در   یمیقد يافزارها استفاده از نرم لیکشور به دل یاتیح يها رساختیو ز یصنعت يها سامانه

 ).97: 1401و همکاران،  رهنگلارحمتی (هستند  ریپذ بیآس يبریدر برابر حملات سا ،یتیامن ریتداب

 دورافتاده يها مکاندر  ها دادهاختلال  -2-2-5

هوشـمند، خطـوط    يهـا  شـبکه چون  ییها نهیزمدر  ژهیبه و ا،یاش نترنتیا ياز کاربردها ياریدر بس
دورافتـاده و   يهـا  (اغلـب حسـگرها) در مکـان    ایاش ـ نترنتیا يها دستگاهها،  جاده يها هیحاشو  یلیر
در  یتبه راح ها دستگاه نیکه ا شود یباعث م تیوضع نی. اشوند یانسان نصب م يبرا دسترس رقابلیغ

 یدسترس ـ زاتی ـتجه نی ـشوند، به ا دهید نکهیبدون ا توانند یمهاجمان م رایز رند،یمعرض خطر قرار گ
 رای ـرا به همـراه دارنـد؛ ز   یخاص یتیامن يها چالش وهایسنار لیقب نیا. را مختل کنند ها آنکرده و  دایپ

 نیبـه هم ـ  .سـازد  یمنظم را دشوار م يها، امکان نظارت و نگهدار دستگاه نیبه ا یانسان یعدم دسترس
 صیتشخ يها ستمیسو  يرمزنگار ت،یمانند احراز هو ،يقو یتیامن يراهکارها يساز ادهیپبه  ازین ل،یدل

: 1400، شـیربندي و  زرافشـان ( برخـوردار اسـت   ییبالا تیها از اهم دستگاه نیاز ا اظتحف ينفوذ برا
و  هـا  بیآس ـبـه کـاهش    توانـد  یم زین داتیبه تهد واکنش خودکار يها زمیمکان یطراح ن،یهمچن ).28

ضـعیف یـا عـدم اسـتفاده از      يرمزنگـار از سـوي دیگـر، اسـتفاده از     کمک کنـد.  ستمیس تیحفظ امن
 هـا  دادهء اینترنت اشـیا  يها دستگاهنیز یک خطر جدي است. در بسیاري از  ها دادهدر انتقال  يرمزنگار

 دهـد تـا بـه    امري که به هکرها اجازه مـی  .شوند منتقل می ها شبکهرمزنگاري از طریق  گونه چیهبدون 
 سـات یتأسبـه   1»اسـتاکس نـت  «ۀ . حمل ـدسترسی پیـدا کننـد   ها آنرهگیري و به  ار ها دادهراحتی این  

 متصل به فناوري است. يها ستمیس يریپذ بیآساز  يا نمونهایران  يا هسته

 حریم خصوصینقض  -2-2-6

اي دارد. عـدم   یکی از ابعاد امنیتی اساسی در اینترنت اشیاء، حریم خصوصی است که اهمیت ویژه
و خدمات توسط عموم مـردم و   ها ستمیستواند منجر به عدم پذیرش این  تضمین حریم خصوصی می

 . بـه دلیـل  انجامد یمکه این امر در نهایت به شکست اهداف کلی اینترنت اشیاء  نهادهاي مختلف شود
شده در اینترنت اشیاء نسـبت بـه اینترنـت معمـولی، مسـئله حـریم         آوري جمع يها دادهافزایش حجم 

 کند. این امر خطر افشاي اطلاعات شخصـی را نیـز بـه    خصوصی در این زمینه اهمیت بیشتري پیدا می
 ........................................................................................................................  

1. Stuxnet 
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 ـدرباره استفاده از  ییها نگران 2021براي مثال، در سال . دهد توجهی افزایش می طور قابل   يهـا  نیدورب
نظارتی هوشمند در چین براي نظارت بر شهروندان مطرح شد. در ایران نیز ممکن است اینترنت اشیاء 

 امنیت ملی را تهدید کند. تواند یمحساس به کار رود که این امر  يها داده يآور جمعبراي 

 ءاینترنت اشیا جتماعیهاي پیشنهادي براي کاهش مخاطرات ارراهکا -3

اینترنـت اشـیاء    يهـا  دسـتگاه گذاران باید قوانین و مقررات جامعی را براي تضمین امنیت  سیاست
امنیتـی پیشـرفته،    يهـا  پروتکـل توانند شامل الزام به اسـتفاده از   تدوین و اجرا نمایند. این مقررات می

تانداردهاي مشـخص  باشند. علاوه بر این، تعیـین اس ـ  افزارها نرمروزرسانی منظم  ها و به رمزنگاري داده
تواند به تقویـت امنیـت کمـک کنـد. بـا       خدمات اینترنت اشیاء می دهندگان ارائهبراي تولیدکنندگان و 

الزامات حاکم بـر اینترنـت اشـیاء در شـبکه     « 1397وجود این که شوراي عالی فضاي مجازي در سال 
هاي اخیر نیـاز بـه    در سالرا تصویب و ابلاغ کرده است، اما تحولات سریع این حوزه » ملی اطلاعات

 .را به امري ضروري تبدیل کرده است ها استیساین  یروزرسان بهبازنگري و 

 گذاران پیشنهاداتی براي سیاست -3-1

 وضع قوانین و مقررات جامع امنیتی -3-1-1

اینترنـت اشـیاء    يهـا  دسـتگاه گذاران باید قوانین و مقررات جامعی را براي تضمین امنیت  سیاست
هـاي امنیتـی پیشـرفته،     توانند شامل الزام به اسـتفاده از پروتکـل   و اجرا نمایند. این مقررات میتدوین 

افزارها باشند. علاوه بر این، تعیـین اسـتانداردهاي مشـخص     منظم نرم یروزرسان بهو  ها دادهرمزنگاري 
یـت کمـک کنـد. بـا     تواند به تقویـت امن  خدمات اینترنت اشیاء می دهندگان ارائهبراي تولیدکنندگان و 

الزامات حاکم بـر اینترنـت اشـیاء در شـبکه     « 1397وجود این که شوراي عالی فضاي مجازي در سال 
اخیر نیـاز بـه    يها سالرا تصویب و ابلاغ کرده است، اما تحولات سریع این حوزه در » ملی اطلاعات
 .را به امري ضروري تبدیل کرده است ها استیسروزرسانی این  بازنگري و به

 حمایت از تحقیقات و نوآوري در امنیت سایبري -3-1-2

توانند با تخصیص بودجه و منابع لازم، از تحقیقات و نوآوري در حـوزه امنیـت    گذاران می سیاست
جدید و کارآمد براي مقابله با تهدیـدات   يها يفناورتواند به توسعه  سایبري حمایت کنند. این امر می



 
 رانیا یاجتماع تیبر امن ایاش نترنتیا ریتأث یبررسوردي و همکار:  حسین امام

 

 
 

173 

ود. ایجاد مراکـز تحقیقـاتی و دانشـگاهی متمرکـز بـر امنیـت سـایبري و        منجر ش ءامنیتی اینترنت اشیا
 .تواند به تقویت این حوزه کمک کند نیز می ءاینترنت اشیا

 افزایش آگاهی عمومی -3-1-3

و  ءبخشی و آموزش عمومی دربـاره مخـاطرات امنیتـی اینترنـت اشـیا       آگاهی يها نیکمپبرگزاري 
کمـک کنـد.    وکارهـا  کسـب به افزایش دانـش و آگـاهی کـاربران و     تواند می ها آنپیشگیري از  يها راه

طـور گسـترده    هـا را بـه   ، این آموزشها رسانهتوانند با همکاري نهادهاي آموزشی و  گذاران می سیاست
 .ارائه دهند

 خدمات دهندگان ارائهپیشنهاداتی براي  -3-2

 افزارها نرممنظم  یروزرسان بهتضمین  -3-2-1

مـنظم   يهـا  یروزرسـان  بـه بایـد   ءاینترنت اشـیا  يها دستگاهخدمات و تولیدکنندگان  دهندگان ارائه
بایـد شـامل رفـع     هـا  یروزرسـان  بـه و امنیتی را بـراي محصـولات خـود ارائـه دهنـد. ایـن        يافزار نرم
هـاي خودکـار بـراي     شده و بهبودهاي امنیتی باشند. همچنین، ایجاد مکـانیزم   شناخته يها يریپذ بیآس
 .تواند به افزایش امنیت تجهیزات مذکور کمک کند می ها دستگاه یانروزرس به

 هاي امنیتی قوي پروتکل يساز ادهیپ -3-2-2

نیز امري ضروري  ها دستگاهو ارتباطات بین  ها دادههاي امنیتی قوي براي انتقال  استفاده از پروتکل
اي، از جملـه   مرحله و احراز هویت چند امنیتی معتبر يها نامهیگواه، استفاده از ها دادهاست. رمزنگاري 

خـدمات ایـن    دهنـدگان  ارائهتوانند به افزایش امنیت کمک کنند و باید از سوي  اقداماتی هستند که می
 .حوزه مورد توجه قرار گیرند

 هاي امنیتی به کاربران ارائه آموزش -3-2-3

بـا   هـا  آنلازم را به کاربران خود ارائـه دهنـد تـا     يها آموزشدهندگان خدمات همچنین باید   ارائه
خود به صورت امن استفاده کننـد.   يها دستگاهمخاطرات امنیتی موجود آشنا شوند و بدانند چگونه از 

سـاده و قابــل فهــم بـراي تنظیمــات امنیتــی و    يهــا دســتورالعملتواننــد شـامل   هـا مــی  ایـن آمــوزش 
 .باشند ها یروزرسان به
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 براي کاربرانپیشنهاداتی  -3-3

 استفاده از رمزهاي عبور قوي و منحصر به فرد -3-3-1

اینترنت اشیا خود از رمزهاي عبور قوي و منحصر بـه فـرد اسـتفاده     يها دستگاهکاربران باید براي 
توانـد بـه افـزایش امنیـت کمـک کنـد.        مـی  هـا  آنکنند. استفاده از رمزهاي عبور پیچیده و تغییر منظم 

راحتـی قابـل حـدس زدن هسـتند، بـراي        فرض که به استفاده رمزهاي عبور پیش همچنین، اجتناب از
 .کاربران بسیار حیاتی است

 ها دستگاهمنظم  یروزرسان به -3-3-2

طور مـنظم انجـام دهنـد.      خود را به يها دستگاه يافزار نرمامنیتی و  يها یروزرسان بهکاربران باید 
دهنـد و کـاربران بایـد     ارائه می ها يریپذ بیآسرا براي رفع  ییها یروزرسان به دکنندگانیتولبسیاري از 

 .و آماده مقابله با تهدیدات هستند روز بههمواره  شانیها دستگاهاطمینان حاصل کنند که 

 امن يها شبکهاستفاده از  -3-3-3

ستفاده اینترنت اشیا خود ا يها دستگاهشده براي اتصال   امن و رمزنگاري يها شبکهکاربران باید از 
خانگی حفاظت شده با  يها شبکههاي عمومی و ناشناس و استفاده از   کنند. اجتناب از اتصال به شبکه

 .تواند به افزایش امنیت کمک کند رمز عبور قوي، می

 گیري نتیجه

 ییبالا تیظرف کم،یو  ستیقرن ب نیآفر تحول يها شرفتیاز پ یکیعنوان  به اء،یاش نترنتیا يفناور
 ـا ران،یکشورها دارد. در ا یو صنعت یاجتماع ،يمختلف اقتصاد يها در بخش یاساس راتییتغ يبرا  نی

در  هـا  نـه یو کـاهش هز  يور ارتقاء بهـره  ،یزندگ تیفیدر بهبود ک یطور قابل توجه به تواند یم يفناور
 يهـا  يباشـد. توانمنـد   رگـذار یتأثونقـل   صنعت و حمل ،يمختلف مانند بهداشت، کشاورز يها حوزه

و  نـدها یفرآ يساز نهیبه يرا برا ییها ها، فرصت داده لیوتحل هیها و تجز در اتصال دستگاه اءیاش نترنتیا
 ـا با .آورد یفراهم م ندهایهوشمند فرآ تیریمد  ـا میعظ ـ يهـا  حـال، در کنـار فرصـت    نی  ،يفنـاور  نی

 ـامن يها در حوزه ژهیو کشور به یاجتماع تیامن نهیدر زم یقابل توجه يها چالش و حفـظ   يبریسـا  تی
بـه   یمتصـل، دسترس ـ  يهـا  بـه شـبکه   رمجـاز یاز نفوذ غ یناش داتیوجود دارد. تهد یخصوص میحر
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موجـب بـروز    توانـد  یم ـ اءیاش ـ نترنـت یا يها هموجود در دستگا يها يریپذ بیاطلاعات حساس و آس
 ـیامن يکردهایبه رو ازیرو، ن نیشود. از ا یاجتماع تیدر حفظ امن يمشکلات جد  ریجـامع و تـداب   یت

 يضـرور  يکشـور امـر   یاتیح يها رساختیدر برابر ز يبریسا داتیاز تهد يریجلوگ يبرا رانهیشگیپ
 یو فرهنگ یاجتماع یمختلف، زندگ يها در حوزه اءیاش نترنتیبا گسترش استفاده از ا ران،یا در است.

 ،یاجتمـاع  يباعث تحول در الگوهـا  تواند یتحولات م نیخواهد بود. ا ینیادیکشور شاهد تحولات بن
 تی ـراسـتا، توسـعه و تقو   نی ـشـود. در ا  یو دولت ـ يمنـابع شـهر   تیریمـد  یو حت یارتباط يها وهیش
اسـت. نظـارت و    یاتی ـح يامـر  یاجتمـاع  تیو امن یخصوص میحفظ حر يبرا یتیامن يها رساختیز

 تی ـفیو ارتقـاء ک  یدولت ـ يها ستمیبه بهبود عملکرد س تواند یم یو دولت يهوشمند منابع شهر تیریمد
وجـود خواهـد    بـه  يدیجد یتیو امن ینظارت يها حال چالش نیدر ع یمنجر شود، ول یخدمات عموم

مناسـب و   یتیامن يها استیس نیتدو ازمندین رانیا ،يفناور نیو مؤثر از ا منیا يبردار بهره يبرا آورد.
 نـه یدر زم یبخش ـ یدهندگان خدمات و کاربران اسـت. آگـاه   ارائه گذاران، استیس نیمستمر ب يهمکار

 ـاز ا تاکمک کند  تواند یم ،یدسترس يها استیس تیو تقو معتبر یتیامن يها پروتکل ياجرا ت،یامن  نی
 از آن به حداقل برسد. یناش یاسیو س یاجتماع يها شود و چالش يبردار طور امن بهره به يفناور

 منابع

 منابع فارسی -الف

هـاي نسـل    هاي اینترنـت اشـیاء در شـبکه    دستگاهسازي مصرف انرژي  بهینه« ،)1403( اعتدادي، حسین −
 .بیست و سومین کنفرانس ملی مهندسی برق، کامپیوتر و مکانیک ،»پنجم

گذاري داده  گذاري، امنیت سایبري و مقررات اینترنت اشیاء: چارچوب مقررات«، )1399( بنار، محسن −
 .17012شماره  هاي مجلس شوراي اسلامی، مرکز پژوهش ،»در اینترنت اشیاء براي ایران

فصـلنامه   ، »امنیـت سـایبري در حـوزه اینترنـت اشـیاء     « ،)1402رضائی، علیرضـا (  و زاده، مرضیه حسین −
 apj.2023.706757/10.22034 .1، شماره 4سال ، تخصصی آرمان پردازش

 يها پژوهش یمل شیهما ،»ایاش نترنتیدر ا تیبر امن يمرور« ،)1396( هیو هوشمند، هان د،یحم ر،یدژگ −
 . يدر علوم و فناور نینو
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هـاي   ارائه الگوي دفاع هوشـمند سـایبري از زیرسـاخت   «، )1401همکاران ( و رحمتی لارهنگ، رضا  −
  .3، شماره 1 سال ،فصلنامه مطالعات راهبردي فضاي سایبر ،»حیاتی جمهوري اسلامی ایران

https://ssc.sndu.ac.ir/article_2554.html 

ترویجـی  -نشریه علمی ،»کاربرد اینترنت اشیاء در کشاورزي هوشمند«، )1399رهبانی، محمد صادق ( −
 .2، شماره 5سال ، صنعت سبز نوین

 ،»بررسی حمـلات و راهکارهـاي امنیـت اینترنـت اشـیاء     « ،)1400شیربندي، رامین. (و زرافشان، فرزانه  −
  .1، شماره 4 سال ،هاي توزیع شده محاسبات و سامانه دوفصلنامه

https://www.jdcs.ir/article_191108.html 

هاي فراروي توسعه فناوري اینترنـت اشـیاء: تهدیـدات امنیتـی و      تحلیل چالش«، )1394شفیعی، ساناز ( −
 .7، شماره 1 سال ،مه نوشتار کوتاهماهنا ،»شکاف دیجیتالی

بررسی نقش اینترنت در « ،)1391عباس ( ،فرح بخشو  ایوب فرج زاده ،فرج زاده ،سید جواد ،صالحی −
  .16-1 ،3شماره  1 سال ،شناسی سیاسی جهان اسلام جامعه، »جنبش اجتماعی مصر

10.22070/iws.2012.57 

فصلنامه رویکردهاي  ،»هاي اینترنت اشیاء در حوزه سلامت واکاوي چالش« ،)1400فعله کري، زهره ( −
  .72، شماره 5سال ، پژوهشی نوین در مدیریت و حسابداري

https://majournal.ir/index.php/ma/article/view/943 

 يفـا یبـر ا  دی ـتأکو ارائه راهبرد (با  رانیج. ا. ا یمل تیبر امن يمجاز يفضا ریتأث« ،)1392( ریام ،یقدس −
  .44، شماره 11سال ،یراهبرد دفاع، »)یاجتماع هینقش سرما

شناسـی سیاسـی    جامعه ،»اسلامی ایران ها و عوامل ماندگاري جمهوري بنیان« ،)1402قربانی, مصطفی ( −
 iws.2025.19963.2406/10.22070 .134-111 ،23، شماره 11سال ،جهان اسلام

 ، »آن یتــیامن يهــا چــالشو  ایاشــ نترنــتیا«)، 1396( پــور کوملــه میابــراه نیحســی، محمــد و مصــلح −

  .نوین در مهندسی برق و کامپیوتر يها يفناورکنفرانس ملی 

اولـین همـایش    ،»کارگیري اینترنت اشیاء در صنعت نفـت و گـاز   مروري بر به« ،)1402مهرآبادي، حجت ( −
 .هاي نو پدید در حسابداري، مالی، مدیریت و اقتصاد با رویکـرد توسـعه اکوسیسـتم نـوآوري     ملی پژوهش

https://civilica.com/doc/1922777/ 

https://ssc.sndu.ac.ir/article_2554.html
https://ssc.sndu.ac.ir/article_2554.html
https://www.jdcs.ir/article_191108.html
https://www.jdcs.ir/article_191108.html
https://doi.org/10.22070/iws.2012.57
https://doi.org/10.22070/iws.2012.57
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هاي مدیریت ترافیک پایـدار بـراي شـهرهاي     حل ها و راه چالش« ،)1402همتی، سینا (و  میرزایی، رضا −
سـومین کنگـره    ،»هـاي حمـل و نقـل هوشـمند     هوشمند مبتنی بر اینترنـت اشـیاء بـا اسـتفاده از سیسـتم     

  .المللی مهندسی عمران، معماري، مصالح ساختمانی و محیط بین
https://civilica.com/doc/1969891/ 

بـر   يمـرور « ،)1396زهرا ( ،يرمضان، و آخوند ،يساسان، بابامحمود ا،یبرهل لاد،یدمیس ان،یرمحمدیم −
در علوم  نینو يها پژوهش یمل شیهما ،»ایاش نترنتیا يها چالشاز  يریشگیپ يو راهکارها ها چالش
 https://civilica.com/doc/697207 .يو فناور
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